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2 A Windows-rendszerek
(9%, NT, 2000) gyenge pontjai

Mig a Windows 95/98/ME fejlesztésénél a Microsoft a felhaszndlébaratsag
kedvéért elhanyagolta a biztonsagot, a professzionalis teriiletre késziilt termé-
kek (Windows NT 4.0 és Windows 2000) tervezésénél sokkal tudatosabban
koncentralt erre a témara. A hackereket egyenesen csalogatjak a gyenge pon-
tok, hogy behatoljanak a rendszerekbe. Rdadasul a felhasznaldi operacids
rendszerek gazdai is nagyon megkonnyitik a tAmaddk dolgat. A Windows
95/98/ME felhasznaldinak (és valdszintileg azok nagy részének is, akik a Win-
dows XP Home Editionnel fognak dolgozni) tobbnyire csak csekély ismeretei
vannak a biztonsagrél, és azokrdl a veszélyekrdl, amelyeknek az adataikat ki-
teszik.

Mivel az adataink nem csak az internetes szorfozés kozben vannak veszély-

ben, ez a fejezet az adatbiztonsdg egészével foglalkozik, ami a BIOS-jelszonal
kezd&dik.

2.1 Ahackeren tul - mereviemez-fejreallas,
adatbetekintésvagylopas

A biztonsag tulajdonképpen az adatok biztositasi lehet8ségeinek az alapvetd
mérlegelésénél kezdddik, ami sok - a legtobb? - esetben egyaltaldn nem torté-
nik meg. Manapsag szinte minden szamitogép-hasznaldonak vannak olyan ada-
tok a gépén, amelyeknek az clvesztése, illetve az ijbdli elallitasa a PC ardnak
tobbszorosébe keriilne. Es akkor a tovabbi kockazatokat, példaul egy lopasét,
még figyelembe se vettiik: ugyan ki szeretné az utolsé addbevallasat vagy bizo-
nyos leveleit rossz kezekben tudni? ‘

Az egyediilalld PC-t ugyan inkdbb a kiilsé hatasok (virusok, lopas stb.) vagy
a hibas kezelés veszélyezteti, ennek ellenére rengeteg madas lehetdség is van
hozzéaférni a személyes adatokhoz: otthon vagy az irodaban alapvetéen min-
denki odaiilhet a géphez - és még a legfifikasabb BIOS-jelsz6 sem ér sokat, ha

a szamitégép ebédsziinetben bekapcsolva marad. Hogy mennyire biztonsigo-
sak a jelszoval védett képernyGkimélSk, azt a késébbiekben megmutatjuk.

A maganfelhaszndldk, de gyakran még a vallalatok is visszariadnak egy jé
tlizfal koltségeitSl, vagy a kényelem kedvéért lemondanak a BIOS-jelszérdl,
igy a felhasznalok ezekkel az operacids rendszerekkel a jovében is konnyt pré-
déilesznek mindenfajta hackertdmadasnak.

21.1 Kllonbségek a Windows 9x,
az NT és utodai kozott

A kiilonbozbé operacids rendszerek kozotti alapvetS kilonbség, ami igazan
csak most, az XP-vel fog megsztinni: az eddigi Windows 9x vonal csak korldtozott
vedelmet (BIOS-jelszd) kindl a jogosulatlan felhasznalds ellen. Az NT vagy a
Windows 2000-es gépeknél ott van még a jelszavas bejelentkezés, mint koztes
fokozat, amely noveli a biztonsagot. Emellett az NT-nél és a Windows 2000-nél
az adatokat mar eleve zarolni lehet, ami a 9x-nél kiegészits szoftvertdl fiigg.

A Windows 95/98/ME-t ér6 tdmaddsoknak két fajtajat kell megkiilonboz-
tetni. Az egyik a fizikai tdmadds, amit olyan valaki hajt végre, akinek kozvetlen
elérése van a rendszerre, a masik a tdvoli elérésii tdmadds, amelyet az internetrdl

inditanak.

212 A fizikai tamadas

A szamitogépek védelmének nem tul gyakori mddja a BIOS-jelszo bedllitdsa,
amelyet a felhasznaldnak a szamitégép minden inditasdhoz be kell irnia, mie-

16tt a grafikus feliilet megjelenne.

Sajnos, a hackereknek arra is vannak mddszereik, hogy ezt a védelmet megke-
riilve jussanak be a rendszerbe. Alapigazsag, hogy minél oregebb egy szamitégép,
és vele egyiitt a BIOS, annal konnyebb kikertilni, illetve feltorni a védelmet.

A BIOS-jelszavas lezaras megkertilésének, illetve feltorésének harom alap-

vetd maddjat kiilonboztetjiik meg:
« altalanosjelszé hasznalata
a jelsz6 megszerzése a memoriabol

* a CMOS szoftverének torlése



Altalanos jelsz6 hasznalata

A kiilonboz6 BIOS-verzidk gyartdi adnak egy dltaldnos vagy defaultjelszot,
arra az esetre, ha a biztonsagaért aggddoé felhasznald egyszer el talalna felejteni
ajelszavat. Ezekkel a jelszavakkal a szamitdgépet az utoljara hasznalt és men-
tett jelszotol fliggetleniil lehet elinditani. Ezeket a jelszavakat szamos oldalrél
be lehet szerezni az interneten, de valdéjaban a legtobbnél kérdéses, hogy vajon
még miikodnek-e, vagy mar teljesen elavultak.

Ezeknek a jelszavaknak a tObbségét sikerrel teszteltiik, a haszndlatuknal
azonban figyelni kell az amerikai billentyt(izetkiosztasra.

Gyarto: Award Gyarto: AMI _.Gyértc'): Phoenix Altalanos jelszavak
BIOSSTAR PASSWORD PHOENIX ally
BIOSTAR Ami phoenix Wodj
ALFAROME A.M.1. CMOS SZYX
q_1278z AMI?PW BIOS Syxz

J64 AMI?SW Sxyz

J262 AMI_SW SKY_FOX
J256 AMI setup

j262 SER

j256 LKWPETER
AWARD_SW Ikwpeter
589589 HLT
AWARD_PW CONDO
AWARD_PS awkward
AWARD?SW BIOSTAR
AWARD SW

AWARD

589721

Altalanos BIOS-jelszavak

Ajelszé megszerzése amemariabol

Ajelsz6 memoridbdl torténd megszerzése feltételezi, hogy a gép mar elin-
dult, ilyenkor ugyanis segédprogramokkal el lehet érni a memoridban tarolt
jelszét. Akiilonb6zé BIOS-verzidokhoz kiilonb6zé programok vannak, amelye-
ket konnyen be lehet szerezni az internetrdl.

- Beendet - BIOSHACK

Password-BIOS-Hacker

Oren Levytol

P_rdgraFn - BIOS Szerzé'):____ ____ -_;chrrés _____ 7
AMIDECOD AMI Danny Soft www.hackerzbook.de
Award Modular Bios  Award The Immortal www.hackerzbook.de
crack tool

CrackAmiBios 1.1 AMI Ismeretlen www.hackerzbook.de
Password altalanos Oren Levy - Dynamic www.hackerzbook.de
Password (C)alculator AWARD FalCoN 'N' AleX www.hackerzbook.de

for AWARD BIOS

Programok a jelsz6 kideritéséhez a memoriabél

A CMOS szoftverének torlése

Ha a hacker nem talal altalanos jelszot vagy megfelel$ segédprogramot,
nem marad mdas hatra, mint torolni a BIOS-t, és azzal egyiitt a jelszot is. Azt
persze figyelembe kell vennie, hogy ilyenkor a rendszerbedllitasok is elvesznek.

A BIOS torléséhez megint csak segédprogramokat hasznalnak a ,,betorék”,
ezek koziil az egyik legismertebb a Ki L LCMOS32. Ez a segédprogram minden
beallitast torol, és minden BIOS-verzidhoz hasznalhaté. Mindenesetre a rend-
szernek mar futnia kell a hasznélatdhoz.

st <> KiLLCMOS32 Freeware CMOS Resetter B4
BIOS-beallitast megbiz- ' .

hatéan torol |

i |

KiLL My CMOS ' LA

is Program will "reset” your CMOS
Settings. This may or may not stop this
current windows session. Please Close all
other programs before you begn. :




A program egy érvénytelen értéket helyez el a CMOS-ban, és ez ugy hat,
hogy minden ott tarolt adatot (a jelszot is) ujra meg kell adni. A hasznalatanak a
feltétele azonban az, hogy a szamitogép mar miikodik, és szabad a hozzaférés.

A http://www.memosys.com/passwort/faqg.htm cimen tovabbi informa-
ciok talalhatok a BIOS-jelszavakrol.

A jobban informalt internet-felhasznalok néha azt hiszik, hogy egy rend-
szert csak az internetrdl érhetnek tamadasok, és ez ellen egy tlizfallal j61 meg is
védik a gépiiket. De mi van akkor, ha valaki mondjuk az ebédsziinetben fizikai-
lag fér hozza a szdmitogéphez? Milyen mddszereket fog alkalmazni, hogy kike-
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riilje a képerny&védét és jelszavakat olvasson ki?

2.1.3 Képernyovédo-jelszé6-
a bennfenteseknek nem okoz problémat

Hogy a szamitdogépiink rovid tavolléteink alatt is védve legyen a kivancsi
szemektdl, arrél a Windows 95/98/ME alatt a legegyszer(ibben képernyévédo-
Jjelszoval gondoskodhatunk. Ez a képerny6védd bekapcsoldsa utdn csak a megfe-
lel6 jelszot megado felhaszndlonak engedi meg a rendszer elérését.
Ha a Windows cséveze-
té_!(et 'épit vagy Bezier-
Geben Sie das Kennwort fiir den Bildschimschonet einc - ol ekt murtat - codk

jelszoval lehetséges a
|| | visszatérés

;mw_m_J

| Windows-Bildschirmschoner

Windows 95/98/ME alatt a Képernyd tulajdonsdgai ablakban a Képernydkiméld

regiszterlapon a képernySkiméld bekapcsolasa utdn zarolni lehet a rendszer el-
érését.

Ha masok is hozzaférnek a PC-nkhez, alapvet&en be kell dllitanunk ezt a
jelszét, mert kiilonben konnyen (izhetnek veliink csinya tréfat: képzeljiik el,
hogy valaki harom perc utdn induld jelszavas képernyévédét allit be a gépiin-
kon. Ezutan elég egy rovid sziinet (telefon vagy hasonld), és maris megakasz-
totta a munkankat. Hiszen jelsz6 hijan nem jutunk a PC-hez Gjrainditds nélkiil.
Akkor viszont elveszhetnek az adatok, amelyeket esetleg még nem mentettiink
el - nagy az ar.

A Windows a jelsz0 meg-  [EmS—————
erositését kéri

I[aosmu =] Ewvtekingen | Tesen | |
| Kewotschutz _Apdem. | watezst | 3 Minuten
Emmwmam e

| i Klicken Sie auf "Einsteflungen’’, um dis
i mmmmw-m

igy lehet feltorni a jelszévédelmet

Az aldbbiakban megvilagitjuk, milyen konnyt egy képernyGkiméls jelszavat
kikapcsolni, illetve kikeriilni, ha a hackernek ehhez elég ideje és tuddsa van.

Ujrainditas

Igazan diihodt, primitiv, de hatdsos mddszer a képenySkiméls-jelszéd kike-
riilésére: a szamitogép ujrainditdsa a résér gombbal. Figyelembe kell venni,
hogy a nem mentett adatok minden esetben elvesznek, igy példdul a nem men-

tett Word-dokumentumok vagy a nyitott fajlok stb. Szerencsére ilyenkor a
rendszer felhasznaldja észreveszi a behatolast.

Taskmanager - kapu a betoronek Windows 95 alatt

Windows 95 alatt a Microsoft még egyszertibb médot kinal a képernydki-
mél§ kikeriilésére: a Ctrl+Alt+Del billentylikombindcié lenyomésdval o-
mondhatni ,,majomfogassal” - célzottan be lehet zarni a képerny6kiméls prog-
ram taskjat.



- B Rossz csillagzat alatt
Anwendung schlieBen sziiletett a védelem: egy

egérkattintassal be le-

Explorer | het zami a képernyoki-
Aliptaxs | méldt

Systray
| AliZevix

WARNUNG: Mit Stig+Al+Entf starten Sie den Conﬂ.llg; |
neu, Dabei gehen nicht gespeicherte Daten in den akliven
Programmen vetloren.

Taskbeenden | Herunterfabven | Abbiechen |

Védelmi lehetdség Windows 95 felhasznaléknak

Ez ellen a tdmadas ellen csak a Windows 95 Windows 98/ME-re frissitése
nyujt védelmet. A képernySkimélG-jelszo elkertiilésének ilyen Kkisérletei az
NT/2000-nél is hatdstalanok.

A késébbiekbdl az is ki fog dertilni, hogyan is lehet feltorni az ilyen jelszot,
mert a jelszavas védelem is csak korlatozott mértékben nyujt biztonsagot. A jel-
sz0 megfejtése a megfeleld szoftvereszkozzel igazan egyszer(, jobb, ha tudjuk,
hogy mennyire az. igy persze rogton magunkon is segithetiink, ha elfelejtettiik

asajat jelszavunkat.

2.1.4 Automatikus lejatszas -
a betorés elokészitése CD-vel

A PC-t a BIOS-szal, a képernySkimélGt jelszoval zaroltuk, és talan még a
jelszoét is ugy valasztottuk meg, hogy az betlik és szamok kombindcidjabdl all-
jon - most aztdn a PC-nk sziinetben is bevehetetlen, vagy lehet, hogy mégsem?
A kovetkez6kbdl kideriil, hogy milyen eszkozoket vethet be ebédsziinetben egy
potencialis hacker, hogy minden igyekezetlink ellenére hozzaférjen az adata-
inkhoz.

A Windows 95/98/ME a CD-ROM-meghajtéhoz alapértelmezésként az
autoplay (automatikus lejatszas) opcidt haszndlja, amelyet a Microsoft Knowledge
Base Article Q141059 a kovetkezSképpen definial:

,A Windows folyamatosan ellendrzi a CD-ROM-meghajtot, hogy megalla-
pitsa, helyeztek-e bele CD-ROM-ot. Ha ilyen lemezt fedez fel, ellendrzi, hogy
van-e rajta autorun.inf-fajl. Ha a CD tartalmaz ilyen f4jlt, akkor végrehajtja a
fajl open= sordba irt parancsokat.”

Megjegyzés: ezt a témat még a 4.fejezet is tdrgyalja, mert az automati-
kus lejatszas funkciot gyakran hasznaljak tréjai virus becsempészésére ide-
gen rendszerekbe. Ehhez lehet a rendszer esetleg futd internetkapcsolatait
(vagy hal6zatoknél a LAN-kapcsolatokat) haszndlni, és igy a PC-hez a kép-
ernyGkimélG-jelszd ellenére hozza lehet férni. Ha a trdjai mar bent van, a
képernySkimélG-jelszot egészen egyszerlien ki tudja keriilni. Egy ilyen
hozzaféréssel a képernySkiméls-jelszot is ki lehet kapcsolni tgy, hogy:
HKEY CURRENT USER/Control Panel/desktop/ScreenSaveActive Registry-
kulcs értékét nullara allitjuk.

Van néhany program, amelyeket az automatikus lejatszas funkcioval, a jel-
szomegadast kikeriilendd, fel lehet masolni. Ezeknek a programoknak egyike a
Clean Screen. fme, a hasznalati utasitas, amellyel sziikség esetén magunkat is Ki-
szabadithatjuk (az el6késziileteket azonban eldre meg kell megtenni, nehogy tul
késd legyen):

1. Letolteni (www.hakerzbook.de) és kicsomagolni a ZIP féjlt!

2. Az EXE fajlt és az autostart-ini-t CD-re irni. A két fijlnak a konyvtarfan
egészen feliil kell lennie, tehat ne valamilyen alkonyvtarba mésoljuk.

3. Ha a CD-ir4s elkésziilt, akkor egyszertien probaljuk ki egyszer a sajat PC-
nken.

4. KépernyGkimélG-jelszd beallitasa, majd varakozas, mig a képernyGkiméld
elindul.

5. Tegyiik az djonnan megirt CD-t a meghajtéba, és varjunk, amig a PC
hangszdrdja sipolni kezd. Ha nincs bekotve, egyszerlien varjuk ki, mig a
CD-ROM-meghajt6 leall.

6. Ezutdn mar csak irjuk be a jelszé lekérdezésére az 123-at, és a képernyd-
kimélSnek el kell tlinnie!



7. Ezutan a program Kiirja a régi jelszot, és a Régi érték bedllitdsa paranccsal
vissza lehet allni ra. Ha ezt nem tessziik meg, aktudlis jelszéként a 123-at

tarolja.
(et Soreen T2 VIR 1%1 A képernyokimélo-jelszo
L megszerzése autoplay
CD-vel

Védekezés az automatikus inditasos tamadasok ellen

Ezeket a tAimadasokat ugy védhetjiik ki, ha a Windows 95/98/ME alatt ki-
kapcsoljuk az automatikus lejatszas funkciét. Ez a kovetkez6képpen miikodik:

A Vezérlopulton Kattintsunk dupldn a Rendszerre, valasszuk az Eszkizkezeld fii-
let, kattintsunk duplan a CD-ROM-ra, és aztan a CD-ROM meghajtdfdra.

A Bedllitdsok regiszterlapon tavolitsuk el a pipat az Automatikus lejdtszds eldl.

| Evgenschalien yon  ATAPL CDROM. 4x

Itt talaljuk a donto fon-

bgeniein [ Exvtelingsn | Treiber | tossagu pipacskakat
& g ATAPICDROM 49 |
ZehiD: 1 Fimwae Ve 1207 |
Logische Gerstenumner 0
7 Tierren T it
I oA 8 i
~ _‘ B8 Aoty

e m ol
i o] e |

A képernydkiméld jelszé kikédolasa

A képernySkimél§ jelszét a Windows 95/98/ME alapértelmezésként a
HKEY\USERS\. Default\Control Panel\Sreen_Save Data Registry-kulcsban ta-
rolja. A kddolasa nagyon egyszer(, és szamos programmal feltorhetd.

A legtobb programnak az a hatranya, hogy csak akkor mtikodik, ha a képer-
nySkimélé még nem aktiv (hogy mit tehetiink, ha maraz, azt mar tudjuk).

Jelszofeltord program
miikodés kdzben

D0DO0OO0DO

Néhany program a képernySkimélS-jelszo feltoréséhez:

_F;rogram_ ) !  Szerz6  weboldal

SCR-it! - 1.0 verzié T = a2 Yot“b Yo_tdv \;/_\}\}w.hakerzboolaje B
SCRNLOCK Yoto Yotov www.hakerzbook.de
SS D 1.0 Bubble www.hakerzbook.de
Win95 Screen Saver Password Cracker v1 . 1 nobody www.hakerzbook.de

Programok a képernyokiméld-jelszo feltoréséhez

2.2 Ajelszavak kikémlelése

2.2.1 Erdekes jelszavak szinte mindeniitt akadnak

Ahelyitamadasoknalnagyszerepevanajelszavakkikémlelésének.Jelszofelto-
rék segitségével a hackerek szinte minden, Windows alatt tarolt jelsz6t meg
tudnak szerezni, hogy azutdn elérjenek veliik jelszéval védett fajlokat, az



internetet vagy a haldzatot, illetve ezek bizonyos tertileteit. Sajnos, a Microsoft
nagyon megkonnyiti a betolakodoknak, hogy hozzaférjenek ezekhez az infor-
maciokhoz, a felhasznaldknak pedig egyre nehezebbé teszi a jelszavak elrejté-
sét. Erre egyszer(i példak taldlhatdk az Internet Explorernél és a telefonos kap-
csolatnal.

Az Internet Explorer a 4. verziotol kezdve egy automatikus kiegészitést hasz-
nal, amely a belépési adatok megaddsa utdn megkérdezi a felhasznal6tél, hogy
szeretné-e menteni ezeket.

AutoVervollstandigen Sl | Praktikus segitség a

= s . sy felhasznaloknak és a
9 oll dieses Kennwort gespeichert wetden? Sie mussen e P
' ?) R SRR < S e Mot e ‘ betoroknek - az auto-
N S Besichan i ; * | matikus kiegészités

™ Kennwicrter 2ukiinftig nicht mehr speichem

TS | T

Az igy tarolt informécidkat egy jelszofeltors segitségével nagyon konnyt ki-
olvasni. Kiilonosen veszélyes ez a telefonos kapcsolatnal, mert akar odadig ve-
zethet, hogy valaki, az adatokat kiolvasva, a felhasznald koltéségén szorfozhet
az interneten.

fme egy aktudlis példa:

2001. november 5. hétf6  de. 10:30
Németorszag: Hackerek millids csaldsa
... Jelszavak ezreit torték fel

A nyomozok hackerek nagy szabdsu csaldsainak a nyomara bukkantak,
akik mit sem sejt6 PC-tulajdonosok koltségére szorfoztek az interneten.
Egy kb. 30 feltételezett tettesbdl 4lld kor tobb ezer szamitdgép-felhasznald
jelszavat torte fel - szamol be a Der Spiegel hirmagazin nemrégiben megje-
lent tudésitasa.

A dortmundi és a miinsteri dllamiigyészség két nagy tigyében kerek két-
millié markéra becsiili a kdrokat. A mit sem sejt§ felhaszndlok szamldjara
esetenként akdr havi 20 ezer markaért is interneteztek. A hackerek a jelsza-
vakat még az idevagd weboldalakon is nyilvanossid tehették - mondjak.
Miinsterben mar 3600 nyomozasi eljiras lezarult. Ezek az ligyek azonban
az allamiigyész adatai szerint mar egy fél évvel ezelGttiek.

A dortmundi allamiigyészségnél tobb mint 1000 eljaras van folyamatban
gyanusitottak ellen egész Németorszagban. (dpa)
Forrds; www.silicon.de
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Berulzemane: 225142001451 00065985231 H0001
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‘ Rufnummer |0191011
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2.2.2 Ajelsz6fajlok

A Windows 95/98/ME PWIL fdjlokban tarolja a jelszavakat és a felhasznaloi
neveket. A PWL a PassWord Library roviditése. Minden felhasznaldi profil tar-
talmaz egy sajat PWL fajt, a f4jlnév pedig a mindenkori felhasznaldé neve lesz.
Példa: ha a Windowsba Jani néven jelentkeziink be, a PWL fijl nevejani.pwl
lesz. A Windows minden PWL-f3jit a Windows konyvtarban térol, tehat a
c:\windows \ alatt.

A Windows 95/98/ME alatt minden program eléri a PWL fajlokat, hogy
adatokat tudjon elhelyezni benniik, igy tarolodnak példdul a meghajtok és a
nyomtatdk hozzaférési jelszavai, a telefonos kapcsolat jelszavai és a Windows
bejelentkezS nevek.

A kodolt jelszo az elsd [ AEIEEIENTLS BERFET =107
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A kodolas

A Microsoft a Windows 95 els§ verzidiban nem nagyon strapalta magat a
kédolas algoritmusaval, ami viszonylag egyszer(ivé tette a hackerecknek ezek
megfejtését, illetve feltorését. A kovetkezd verziokban mar olyan kddoldsi tech-
nikakat hasznaltak, amelyeket ugyan tovabbra is szamos segédprogrammal fel
lehetett torni, mindez azonban mar sokkal tobb idGbe telt.

Egy PWL f4jl tartalmaz egy header-t, valamint a fajl 1étrejottének a datumat,
tovabba ugynevezett rekordokat is tarol, amelyek a tulajdonképpeni jelszavakat
tartalmazzak.

A felhasznaldi névbdl és a jelszobdl a Windows 9x egy 32 bit hossziisdgii kodot
generdl. Mindegy, hogy a jelszd hosszabb vagy rovidebb 32 bitnél, a kod min-
dig ilyen hosszi. Ezzel a kéddal és az RC4 algoritmus egy véltozataval kddoljak
az adatokat a PWL fajlokban. Az RC4 egy szimmetrikus kodolasi eljaras,
amelynél mindkét kommunikdcidés partner ugyanazt teszi - csak ellenkezd
irdnyban. A feladé egy kulccsal kddolja az dtvitelre szant adatokat, a fogadd pe-
dig ugyanezzel a kdéddal fejti meg az iizenetet. A szimmetrikus kodolas elénye
mindenekelStt a kddolds nagy sebessége, €s az, hogy az eljarast konny( imple-
mentdlni. Hatranyként jelenik meg a kodkicserélés problémdja és a raforditds-
igényes kddnyilvantartas.

Sajnos ezt a kdédot a megfelel§ eszkozzel méasodpercek alatt fel lehet torni,
ehhez szamtalan eszkoz all a hackerek rendelkezésére a haldon, raadasul a trdja-
iakba is gyakran integralnak olyan programokat, amelyek lehet6vé teszik a
célszamitogép valamennyi jelszavanak azonnali kiolvasdsat.

Jelszofeltorok

Mint mér emlitettiik, a Windowshoz sokjelszdfeltoré van, amelyek lehet6vé
teszik a Windows jelszavak kikodoldsat, illetve kiolvasasat. A nagyobb PWL
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fajloknal azonban sok id6 kell a jelszavak kiolvasdsdahoz. Ilyenkor a hackerek
gyakran lemezre meniik a PWL fijlokat, amelyeket egy madsik szamitégépre
masolhatnak, hogy ott zavartalanul és id6ékorlat nélkiil kikddolhassak.

Védelmi lehet6ségek

Hogy a jelszéfeltor6 programoktél megvédhessiik magunkat, a Windows
95/98/ME alatt lehet6ség van a HKEY LOCAL MACHINE\SOFTWARE\
Microsoft\Windows\CurrentVersion \Policies\Network \Disabled PwdCaching = 1
Registry-kulcs 1étrehozasara. Ez a kulcs megakadalyozza a megadott jelszavak
tarolasat, és ezzel lehetetlenné teszi a kiolvasasukat is.

Tovabbra is ajanlatos azonban, f6leg a Windows 95 felhasznaldknak, a frissi-
tés egy erésebb kddold algoritmusra. Ehhez az update-hez a http://support.
microsoft.com/support/kb/articles/Q132/8/07.asp  oldalon juthatunk hozz4.

Van egy program is, amely megakaddlyozza a jelszavak kiolvasdsit. A
PassSecure a Multimedia Network Systemstél meggatolja, hogy a jelszéfeltordk el-
érjek a PWL féjlokat.

2.2.3 Jelszavak a Windows 2000 alatt

A Windows 2000 alatt egészen mas a jelszavak kezelése, mint a Windows
95/98/ME alatt. A Windows 2000 automatikusan ellendrzi a jelszavak bizton-
sdgossagat, s automatikusan figyelmeztet az altaldnos jelszobiztonsag elleni vét-
ségekre. A Windows 2000 ellendrzi minden jelszé hosszit, a jelszavak rendsze-
res valtoztatdsat és a karakterek sokszintiségét. Ezeknek az adatoknak az alapjan
a Windows 2000 ki tudja szamitani a jelszavak biztonsagi kockazatat, és sziik-
ség esetén figyelmezteti a felhasznalot.

A Windows valamennyi jelszot egy SAM (Security Account Manager)-
adatbdzisban tarol, ez az adatbazis a Registry része.

Ha Windows 2000 alatt bejelentkezik egy felhasznald, az adatai a Security
Account Manager-hez tovabbitédnak, s egyfajta ,jogosultsagi igazolvanyt" kap,
amelyben rogzitve vannak a hozzaférési jogai, és hogy melyik felhasznaldi cso-
porthoz tartozik.

A SAM azokat a felhaszndléi adatokat hasznélja, amelyeket a winnt/
system32/config/sam fdjl tarol. Ez a Windows jelsz6 mellett a haldzati jelszot is 6rzi.
Ezt a fajlt nem lehet kozvetleniil elérni, mivel a Windows allanddan hasznalja.



Id6kozben azonban szamos Brute Force program is irédott, amelyek az NT
és a Windows 2000 alatt is lehetévé teszik jelszavak hackelését. Az egyik legis-
mertebb koziiliik a legendas LOphtCrack 2.5. Ez a program tugy keriili ki a hoz-

zaférési védelmet, hogy a hdttérben egyfajta masolatot készit a SAM-f4jlrol.
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LOphtCrack 2.5 - tolvajkulcs a Windows 2000 jelszavakhoz

A LOphtCrack kétféleképpen tud jelszavakat feltorni. Az els6 modszer a
dictionary cracking, amelynél gyakran hasznalt jelszavak és karakterek list4jat
hasznalja, hogy kitalalja a jelszot. A masodik a brute force cracking, ahol minden
lehetséges szam és/vagy szOkombindcidt kiprobal. (A jelszéfeltorés témajat a 7.
fejezet részletesen Ujratargyalja.)

2.3 Atavoli elérésii tamadas - internet-
vagy halozati felhasznalok, vigyazat!

Egyet vildgosan kell latni: egy tdvolbdl jové tamadas egy Windows
95/98/ME rendszer ellen, szabvany konfigurdcidéban, egyediili PC-ként és tro-
jai nélkiil, valéban nehéz. Azonban a strandard konfigurdciét gyakran meg kell
véltoztatni, példdul a rendszer hal6zatra csatlakoztatdasa miatt. Az adathordo-

z6k minden védelem nélkiili megosztésa vagy a slamposan megadott jelszavak
gyakran szélesre tarjak a kaput a betolakoddk elStt. Ebbdl a fejezetbdl kidertil,
hogyan lehet felderiteni az ilyen megosztott er6forrasokat.

Réadasul az ISDN, az xDSL és a flatrate-ek koraban, amikor a felhasznaldok
rendszerei gyakran folyamatosan kapcsolédnak az internethez, elég idejiik van
a hackereknek arra, hogy a cél érdekében szdmtalan tAmaddsi mddot kiprobal-
janak, igy példdul a rendszer kiilonboz4 réseinek a szkennelését.

2.3.1 Afajl- és nyomtatémegosztas -
veszélyes biztonsagi rések

A f4jl- és nyomtatomegosztast tulajdonképpen arra hasznéljak, hogy lehets-
vé tegyék a felhaszndloknak a mappak vagy az adathordozdk elérését a haloza-
ton. Midta egyre tobb felhaszndld épit ki otthon is kis halézatocskat, hogy to-
vabbra is haszndlni tudja a régi PC-jét, vagy hogy idénként csatlakoztatni tud-
jon egy notebookot, a megosztds a maganemberek szdmara is a biztonsagot
meghatdrozo6 témava valt.

Datei- und Druckerfreigabe
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Itt egy kockazati tényez6 rejtozik, amelyet nem vesziink észre

E szolgaltatasok felhasznaldi altaldban nincsenek tisztaban azzal, hogy mi-
lyen veszélyeknek teszik ki az adataikat az internethez kapcsolddassal. A kar,
amelyet a hackerek okoznak, fGleg attdl fligg, hogy milyen megosztisokat hasz-
nal a felhaszndld. A konyvhoz végzett kutatdsok soran valdban talaltunk olyan
rendszereket, amelyeknek a felhaszndléi minden meghajtot megosztottak,
méghozza minden jelszévédelem nélkiil. Az ilyen esetek természetesen durva
gondatlansagrol tandskodnak, ugyanakkor ujra bebizonyitjdk, hogy mennyire
konnyelmtien mozognak egyesek a halon.



2.3.2 Mik azok a szkennerek, és hogyan miikodnek?

A megosztasok felkutatdsa szkennerprogramokkal torténik. Az egyik legis-
mertebb ilyen a Légion, a Rhino9 szerzeménye. A Légion minden megosztast
szkennel a szamitégépen, majd grafikusan megjeleniti ezeket. Sajnos, a Légion
nagyon megbizhatatlan, és nem mindig taldlja meg azonnal a megosztott erd-
forrasokat, ami tobb szkennelést tesz sziikségessé.

- A megosztasok felkuta-
- = tasahoz elegend6 a sza-
— || LEGION w21 || mitogép IP-terillete
enesate T [
 Enbet End 1P ]56!'23]_[_ |
-
| awere |

Egy mésik a Lan Guard Network Scanner. Az elényei a Légionnal szemben a
nagy megbizhatdsig és a nagyon gyors szkennelés.

EY\LaNguard Network Scanner v(1.25)
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Csak a szamitdgéprdl szallit informacidkat, és semmilyen tdmaddeszkoze
nincs, ami azt jelenti, hogy a jelszéfeltoréshez egy masik eszkozt, példaul a

Légiont kell haszndlni.

Név ~ URL Operacios rendszer

Auto NetBIOS Hacker  www.hackerzbook.de  Windows 9x/NT/2000

Légion www.hackerzbook.de Windows 9x/NT/2000, UNIX/Linux
NAT www.hackerzbook.de Windows 9x/NT, UNIX/Linux
SharesFinder www.hackerzbook.de Windows 9x/NT/2000

Programok a megosztasok felkutatasahoz

Hozzaférés a szabad er6forrasokhoz

A taldlt megosztott eréforrasok elérése a kovetkezSk szerint torténik: a téa-
madd egyszerlien beirja a talalt IP-cimet a Windows Intézébe, példaul
\\217.3.161.59. A kovetkez$ dbra a megosztott C: merevlemez tartalmat mu-
tatja egy, a halozaton keresztiil elért szimitégépen. Nem nehéz felismerni a le-
hetséges kockazatokat és karokat.
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A DOS alatt a NET USF paranccsal is lehet kapcsolatot teremteni.
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2.3.3 Milyen lehetdségeik vannak a betolakodéknak?

A megosztott mappdt vagy meghajtéfajlokat a megosztds mddja szerint lehet
elérni.

Annak megfelel6en, hogy milyen hozzaférési mdédokat adtak meg, a betola-
kodé masolhat, feltolthet, vagy a kedve szerint torolhet, ahogy neki tetszik. Egy
kiilonosen  kedvelt tdmaddsi mod egy tréjai  virust elhelyezni a
CAWINDOWS\STARTMENU\PROGRAMOK\INDITOPULT  koényvtarban.
Ezzel elérhetS, hogy a trdjai szerver része (kozelebbit 1dsd a trdjaiakrdl szold fe-
jezetben) a kovetkezb bootolds utan telepit6djon, a fajl torl6djon, és a szerver el-
induljon. Ezt a beavatkozast esetleg észreveszik, de hogy a felhasznélé egy tréjai
becsempészésére fog-e gyanakodni, ha kap egy hibajelzést, az bizony kérdéses.

~ =IE=  Egy példa arra, hogy
Salat Bl heaid); Paowtins Stw 7 mi mindent tudnak
Sauis - o -G Dewen o 30 X n B megvaltoztatni, tordlni,
Asse {23 217,161, 175.164kc =l @¥sdsia | yagy manipulalni a be-

;:3 -] o & B | ' ‘ hatolok
pan

AUTOEXEC BAT
Stapelver arbeitungedatel
M5-DOS

Geandert! 18.10:2001 03
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Adtribute: (Normal)

R —— B— T T

2.3.4 Jelszéval védett megosztasok

A megosztott erSforrasokat természetesen jelszdoval lehet védeni. Ezzel
megvaldsithatjuk, hogy senki se férjen hozzajuk jogosulatlanul a halézatrél
vagy az internetrdl.
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Persze ez a védelem a szimpla jelszavak esetén meglehetésen sovany, amit
némi tudassal vagy megfelel§ programmal konnyen ki lehet keriilni. Az is kdz-
tudott, hogy a felhasznaldk kényelemszeretetbSl gyakran konnyen megjegyez-
hetd jelszavakat adnak meg.

Az els6, amit egy hacker programok segitsége nélkiil is megtenne, a sziszte-
matikus taldlgatds, ami a helyi hdl6zaton, ahol megvan a lehetdsége, hogy a fel-
hasznal4t személyesen is ismeri, rendkiviil hatékony is lehet. Kezdhetné azzal,
hogy végiggondolja a felhaszndlé minden ismert személyes adatat, és ezeket
jelszoként végigprdbalgatja, pl. vezetékneveket, keresztneveket, bardtnd, kutya
nevét, sziiletési adatokat...

De vannak gyakran hasznélt szabvany jelszavak is, mint példaul gast, admin,
administrator, boss, jelszo, honapnevek vagy teszt, hogy csak néhdnyat emlitsiink a
szamtalan, gyakran hebehurgyan felhasznalt jelszé koziil.

Nehéz jelszavakndl ez természetesen meglehetésen értelmetlen vallalkozas,
amit valamikor a potencidlis hacker is fel fog adni, és tobb sikerrel kecsegtet§
mddszerek utan néz. Ilyen lehet példaul egy program, amely Brute Force-ro-
hamot intéz a NetBIOS jelsz6 ellen.

2.3.5 Brute Porce-rohamok
a megosztasi jelszavak ellen

A legjobb és legismertebb ilyen programok egyike a PQwak, Shane Hird
mihelyébdl Ez az eszk6z tobbek kozott a Windows 95/98 alatti fajlmegosztas
egy implementacids hibajat hasznalja ki.
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A PQwaknak egyszer(ien meg kell adni annak a szamitogépnek az IP-jét,
amelynek a jelszavait fel kell tornie. A PQwak minden karaktert és kiilonleges ka-
raktert felismer, igy azutdn a legrovidebb id§ alatt szinte minden jelszot fel lehet
vele torni. A PQwak 1.0-s verzidja nincs til gondosan programozva, sok kiilonle-
ges karakter hidnyzik, és aki sikert akar elérni, annak gyakran kell tjrainditania.

2.3.6 Ovintézkedések

A legegyszer(ibb, amit tehetiink, ha védekezni akarunk az ilyen tdmaddsok el-
len: a fajl- és nyomtatémegosztds megsziintetése a haldzati kornyezet beallitdsainal.
Tovabba minden sziikségtelen protokollt, koztiik a NetBIOS-t is tavolitsuk el.
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Ez a megoldds azonban sok felhaszndl6 szdmara széba sem johet, mivel ra
vannak utalva a megosztott erGforrdsok hasznalatdra. Tulajdonképpen csak
erds jelszavak johetnek szamitasba, amelyek védik az eréforrasokat. Itt ijbol bi-
zonyitast nyer az alfanumerikus kombindciok eréssége.

Szerverkornyezetekben a rendszeradminisztrator beallithatja a jelszavak
erdsségét és futasi idejét. Ez ugyan nem kinal szdzszazalékos védelmet, de je-
lentGsen megneheziti a betorést, és kiindulhatunk abbdl, hogy egy bizonyos
1idé mulva a még oly tiirelmes hacker is feladja.

2.4 Tovabbi tamadasi technikak

A bemutatott biztonsagi réseken kiviil, amelyek az operdcids rendszer fel-
épitésében gyokereznek, természetesen vannak még mas tdmadasi lehetGségek
is, amelyeket most csak bemutatunk.

Tréjaiak - betorés a hatso ajton keresztiil

Nagyon elterjedtek a tamadasok a hatsd ajtok, illetve a Remote Controll
programok, ismertebb neviikkon a trdjaiak segitségével, amelyek kiilon fejezetet
kaptak a konyvben (lasd 4. fejezet), és amelyekre most csak roviden szeretnénk
kitérni.

A tréjaiak a felépitésiiknél fogva kitlinéen alkalmasak arra, hogy jelszavakat
kémleljenek ki, manipuldljdk a Registry-t, eljardsokat inditsanak vagy fejezzenek
be, adatokat masoljanak, illetve toroljenek, és megosztasokat hozzanak létre.

Ezeknek a programoknak a problematikdja az egyszeriségiikben rejlik, ami
azt jelenti, hogy a bonyolult tdimaddsokkal ellentétben, itt semmiféle hattértu-
das megszerzésével nem kell foglalkozni.

Ez kiilonosen a ,,szabadidds hackereknek" nyujt lehetGséget arra, hogy telje-
sen az uralmuk ala hajtsanak rendszereket. Az ilyen programok felhasznaldi rit-
kan gondolkodnak el cselekedetiik kovetkezményeirdl, és ennek megfelels ag-
resszivitassal timadnak dldozataik rendszereire.

A felhasznalok magatartasa kilonosen a médiak felvilagositd tevékenysége
nyoman az utobbi években erdsen megvaltozott, és egyre gyakrabban figyelnek
oda arra, hogy ne nyissak meg gondatlanul a mail-ékhez csatolt fajlokat. Mind
gyakrabban haszndlnak ttizfalakat, amelyek megakaddlyozzak a trdjai szerver
kapcsolddasat a klienshez. Egyre jobban elterjednek a trdjai-, illetve viruskere-



sé programok is, amelyek képesek észlelni és eltavolitani a szerveralkalmazaso-
kat a rendszerben, illetve megfeleld figyelmeztetésekkel megakadalyozni a tele-
pitésiiket.

De még mindig elég sok felhaszndld van, akikben nem tudatosultak ezek a
veszélyek, és fiitylilve minden figyelmeztetésre, ismeretlen és komolytalan for-
rasbol szarmazo fajlokat nyitnak meg. A gyakorlatbdl ismeriink olyan eseteket,
mikor mar régdta ismert tréjaiak, mint a Sub7 vagy a BackOrifice (pontosabbat
ezekrdl a programokrdl a tréjaiakrol szélo fejezetben) telepiiltek olyan szdmi-
togépekre, amelyek vallalati halézatokban miikodtek. Ez a magatartds durvan
felelStlen, de a rendszergazdak valdszintileg csak a karesetekbdl fognak tanulni.
A védekezés és a felismerés lehetGségeivel ugyancsak a trdjaiakrdl szold fejezet-
ben foglalkozunk.



