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4 A trojaiak

4.1 Atorténelmi minta

Bizonyara mindenki ismeri a homéroszi torténetet: Pdrizs, a trdjai kirdly
megszoktette a szépséges gorog Heléndt. Erre a gorogok évekig ostromol-
tdk eredményteleniil Tréja varosiat. Amikor lattdk, hogy ostrommal nem
tudjak bevenni, a gordg Odiisszeusznak tamadt egy oOtlete. Epittetett egy ha-
talmas falovat, a tréjaiak isteni jelképét, és Trdja kapuja elé allittatta. Ez-
utdn a gorogok visszahuzédtak. A trdjaiak a biztos gySzelem tudatdban be-
vontattak a lovat a varosba, és onfeledten linnepeltek. De a 16 belseje a leg-
erdsebb és legbatrabb gorog harcosokat rejtette, akik azutdn éjszaka ki-
masztak a 16 hasabdl, és kinyitottak a varos kapuit a gorog seregnek, amely
a varos kozelében rejt6zott. Tréja elesett - a hackerek pedig a magukéva
tették a tréjai fald otletét.

Tréjainak tehat egy szoftvert neveziink, amelyrél azt sem tudjuk, hogy a
szamitdgépiinkre keriilt, mégis mérhetetlen karokat okozhat. Hogy a tréjai
eltitkolja az elhelyezését, dlcdzast hasznal, akdrcsak a gorog katonak.

4.2 Mibdl all egy trojai?

El8szor is tudni kell, hogy mibdl is 4ll egy tréjai. Az RFC 1244 (Site
Security Handbook) igy irja le a tréjait (a szerz6 forditdsa): Trdjai lehet egy
program, amely valami hasznosat vagy csak valami érdekeset csindl. Mindig va-
lami vdratlant tesz, példdul a tudtunk nélkiil jelszavakat lop vagy fdjlokat mdsol.

Még egy Kkicsit vildgosabban leirva: a trdjai egy meg nem engedett kod
egy legitim programon beliil - tehat az eredeti program megvaltoztatasa.
Kiilonb6zé miiveleteket hajt végre, amelyekrdl a fert6zott rendszer felhasz-
naléja mit sem tud. A trdjai lehet egy hasznos program, amelybe meg nem
engedett kddot dgyaztak - ilyenkor a program a trdjai program hordozdja-

ként miikodik. De lehet egy olyan program is, amely latszdélag hasznos funk-
cidkat hajt végre, de az engedélyezetlen kddja alapjan olyan funkcidkat is el-
végez, amelyekrdl a fert6zott rendszer felhaszndléjanak nincsen tudomaésa.

A legegyszer(ibb formdjdban a trdjai egyszeriien egy kémprogram lehet,
amely informacidkat kozvetit gy, hogy a bevitt adatokat egy el6re meg-
adott e-mail-cimre kiildi a kovetkezd online-kapcsolatnal. Ez a tipikus fel-
adata egy keylogger-nek, amely egy fajlba napldzza felhaszndldi bevitele-
ket, vagyis egy keyboard logfajlt készit. Jéval komplexebbek azok a progra-
mok, amelyek nemcsak adatokat kiildenek el, hanem a szdmitdégép tavira-
nyitasat is lehetévé teszik. Itt mutatkozik meg a trdjaiak és a klasszikus tav-
karbantarté programok hasonlésaga, amelyek tavoli szamitégépek hdldza-
ton vagy telefonvonalon keresztiili kezelését teszik lehet§vé.

Hogy az akcidk lehet8ségei milyenek lehetnek, az kideriil a tovabbiak-
ban a kiillonb6z46 tréjai programok leirasdbdl. Azonban a tréjai és a szarma-
zasi helye kozott minden esetben kapcsolatnak kell lennie. Ez a kapcsolat
manapsag legegyszerlibben az interneten vagy egy halézaton keresztiil va-
16sithaté meg.

4.2.1 Aszerver kiosztasa

Ahhoz, hogy egy szamitégép vagy annak az adatai elérhetévé valjanak,
telepiteni kell a szervert a cél-, illetve aldozat PC-re. A szerver a kozponti
program, amely lehet6vé teszi az idegen szamitdgép ,,tavirdnyitasat". Csak
akkor lehet egy (internetes vagy halézati) kapcsolaton keresztiil az IP-cim
segitségével az idegen szamitdgépet elérni, ha a szerver - mint program -
aktiv. Ugy képzelhet§ el, hogy a hacker megprébdlja elhelyezni vagyis
,8z6rni" a szervert a célrendszereken, hogy késébb egy klienssel célzottan
érhesse el a kitelepitett szervereket. Az elérés csak akkor johet 1étre, ha a

fert6zott szamitdgépet az IP-cimén keresztiil sikeriil megszélitania.
A hacker ilyenkor tobbnyire a kévetkez6 problémakkal szembesiil:
» Aszervert el kell juttatni a felhasznaléhoz, azaz ,,ra kell s6zni".
* A felhaszndldt ra kell venni arra, hogy el is inditsa a szervert.

A hackernek meg kell kapnia a fert6zott PC aktudlis IP-cimét.



Az elhelyezésre a hackereknek és az ilyen eszko6zOk programozdinak is
rengeteg Otletiik van. A tréjaik lehetnek programba integralva vagy fajlok-
hoz flizve (errdl késébb tobbet). Az egyik legismertebb eset egy trdjai elrej-
tése a Linux SATAN 1.0 programkédjaban. Egy programozé hozzafért egy
fejlesztSi géphez, amelyen a SATAN 1.0 forrdskddja volt, médositotta a
main()-funkcdkat, megvaltoztatta az Fpinget gy, hogy a SATAN indit4sa-
kor a jelsz6féjlba egy bejegyzés kertilt, amellyel egy 1j felhaszndlot jegyzett
be, aki ezzel elérést kapott. Szerencsére a programozas nagyon hibds volt,
igy nem keletkeztek jelentésebb karok. Ez az eset is mutatja, hogy a
hackerek nem csak az ismert médokat, mint pl. az e-mail mellékleteket, va-
lasztjak, hogy az dldozataikhozjussanak.

A szerver futtatdsa altalaban két 1€pésbdl all. ElGszor is aktivalni, majd
telepitem ¢és konfigurdlni kell a szervert a rendszeren. Ez a 1épés tobbnyire
az elhelyezéssel egybekotve torténik, a szerverfajl mindjart el is indul. A
masodik 1épésben el kell érni, hogy a szerver az operdcidés rendszerrel
egyiitt automatikusan elinduljon, és a hattérben aktiv legyen. Csak ezutdn
lehet célzottan megszdlitani.

Az IP-cimet a tréjaitdl és az eljards maédjatdl fiiggden kiilonbozd utakon
kapja meg a hacker: az ICQ-val torténd elhelyezés esetén a kovetkez6 kap-
csolatnél kozvetleniil lekérdezheti az dldozat aktudlis IP-cimét. A komplex
tréjai programok, amelyeket kés6bb még bemutatunk, automatikus értesi-
tést adnak, ha a fert6zott szamitégép a hdldzatra, illetve az internetre 1ép.
Mar csak az kell, hogy maga a hacker is online legyen a megfelel§ idSben,
és megkapja a tamaddashoz sziikséges IP-cimet.

4.2.2 A kliens otthon marad, és vezérli a szervert

Ha egy tréjai tavirdnyitasi funkcidkat kindl, a tdmadoénak egy vezérls-
programra is sziiksége van. Ezzel a programmal tud akcidkat kivaltani a
szerverrel a szamitogépek kozott fennallé kapcsolaton keresztiil. A kliens
ehhez célzottan a fert6zott szdmitégép IP-cimén szdlitja meg a szervert.
Az akcidk lehetnek viszonylag artalmatlanok, mint a CD-ROM-meghajté
nyitdsa, de kartékonyak is (adatok torlése) vagy kémkedSk (adatok ataddsa).

Hogy a kliens milyen funkcidkat tud vezérelni, az a felhasznalt szoftver-
t6l fligg. A szerver konfigurdldsandl meg lehet hatdrozni a klienshez kiildés
modjait és az akcids lehetdségeket is, amelyeket a kliens el tud inditani. Ez-

zel a kliens az idegen szamitégép irdnyitécentruma lesz. Hogy hogyan
hasznélja ki ezt a veszélyes potencidlt, az a tdimadotdl fiigg.

4.2.3 Hogyanszerzikmeg ahackerek azIP-t?

A tréjai haszndlatdhoz tehét sziikség van a fert6zott szamitogép IP-jére.
Mivel a legtobb felhaszndld szolgaltatén Kkeresztiil 1étesit internet-
kapcsolatot, minden kapcsoléddsnal egy masik, dinamikus IP-cimet kap. Ez
megneheziti a trdjai szerver elérését, mert nem lehet tudni, hogy a ferts-
zOtt szamitdgép egyéltaldn online-ban van-e, és ha igen, milyen IP cim
alatt. A legkonnyebben ugy lehet megkaparintani az aktudlis IP-t, ha
mondjuk atvitel kozben IRC-n vagy ICQ-n keresztiil, tehat amikor fennall
a kapcsolat a fert6zott szamitégéppel, DOSparancssor-ravaltunk, és ott be-
irjuk: netstat - n. Ezutan igen konny(i kiolvasni remote cimekbdl a trdjai
szerver 1P-jét.

A kapcsolat konnyen
felismerhetd
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Egy masik lehet8ség, ha nincs fennallé kézveden online-kapcsolat, vdlo-
gatds nélkiil cimeket szkennelni. Ehhez a legtobb tréjainak integrdlt szkenneré
is van, amellyel meghatdrozott IP-tartomanyokat lehet tapogatni. Es mér
meg is lehet fogni a klienssel egy fert6zott szdmitogép szerverét, és irdnyi-
tani lehet azt. Ez igy nagyon egyszerlien hangzik, de nem leéli feltétleniil
annak lennie. A kiilonb0z6 trdjaiak leirdsa a tovabbiakban kovetkezik.

Ha a szerver automatikus értesitésre van beallitva, az IP-keresés vi-
szonylag egyszer(i. Amint a fert§zott szamitégép kapcsolatba 1ép a halézat-



tal, illetve az internettel, a szerver atkiildi az aktudlis IP-t a kliensnek,
amennyiben az éppen online van, vagy mail-ben kiildi el az aktualis IP-t.
igy tud a hacker célzottan rajtaiitni a fert6zott szamitogépen.

4.3 igy alcazzak és terjesztik a tréjaiakat

A veszélyes kis programok terjesztésére a legkiilonb6z6bb lehetSségeket
agyaltak ki a programozok. A profik példaul mas programokba integraljak a
trojaiakat, hogy konnyen és gyorsan tudjik terjeszteni. A hobby-hackerek,
ha hidnyoznak a programozasi ismereteik, inkabb mas utakat vdlasztanak. A
trojaiak minden esetben veszélyesek, mert annak a szandékait uraljak, aki a
szervert vezérli.

A kovetkez6kben nemcsak az egyszerli dlcdzasokkal ismerkediink meg,
hanem a hobby-hackerek eljardsaiba is betekintiink. Errdl az internet ide-
vago férumain olyan rengeteg informacio gytilt 0ssze, hogy abbdl mar iga-
zi ,,gyljtemény" all 6ssze. A stratégidk egy része valdban profinak is mond-
hatd, mig masok inkabb csak a hobby-hackerek eszkozei kozé sorolhatok.
PC-felhaszndl6ként mindenesetre ismerntink kell ezeket.

Hogy egy pillantast vethessiink a dolgok menetére, egy Defcon4 nevil
hackercsoport (csak csekély mértékben modositott) szovegét fogjuk hasz-
nalni.

»A szervert mail-ekén, ICQ-n vagy IRC-n keresztiil kiildjik. Képnek al-
cazzuk (valami nem gyereknek valé mindig jo1 jon) vagy toolnak, attél fiig-
gdben, hogy az dldozat mit kivan. Tedd fel hasznos programként a honlapod-
ra, vagy kérj meg egy barati webmestert, hogy kindlja a honlapjan, azt per-
sze nem kell elmondani, hogy trdjait rejtettél bele. Ha mar igy elterjeszted a
szervert a nép korében, akkor nem rossz, ha megfelelS értesitGfunkciokkal
rendelkezd trdjait haszndlsz. Ezek arra valok, hogy értesitsenek, amint az al-
dozat online van, és mail-ben vagy ICQ-n keresztiil tizenetet kiildjenek ne-
ked, amelyben bizonyos informacidkat kapsz az dldozatrdl és szamitégépé-
rél, pl. az IP-t, amire sziikséged van, hogy bekosd a szervert."

4.3.1 Atrodjaiakat fajlokba integraljak

A szervert 0ssze lehet kotni kiilonbozd fajlokkal, pl. .GiF, JPG, tehat
képekkel, vagy be lehet épiteni segédprogramokba, tehat EXE fajlokba.

Ehhez a halén nagyon sok program 4ll rendelkezésre. Egyes tréjai kitek-
nek, mint példaul a Sub7-nek, olyan funkcidik vannak specidlis konfiguraci-
6s fajlokban (Editserver), amelyekkel a legkiilonb6z8bb fajlokkal lehet 6sz-
szekotni a konfiguralt szervert, st még a szerver ikonjat is meg lehet val-
toztatni. Ez akkor célszer(i, ha az dldozatot valéban meg akarjuk téveszteni
egy fajllal. Ehhez minden ikon felhaszndlhatd, amelyeket a programok
egyébként is hasznalnak: a képek JPEG fijlként megtéveszt6én hasonlita-
nak az eredetire, igy a vélt DOC fijlok egy megnyugtaté Winword ikont
tudnak prezentalni.

A szerver fajlokhoz flizése a kovetkezS elénnyel jar: ki lehet indulni ab-
bdl, hogy az dldozat nem fogja gyanusnak taldlni vagy rossz szandékot felté-
telezni arrdl a programrol vagy a képrdl, amelybe a szerver be van agyazva.
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Olyan programnak, amelybe a szervert dgyazzak, kiilonosen alkalmasak
az anim4ciok és a gag-programok. Ezeket mindenki szivesen kiildi és néze-
geti.

4.3.2 Alcazas a WinZip-pel

A tréjai tigyes elhelyezéséhez a vildg leggyakrabban hasznélt tomoritS
programjanak, a WinZip-nek a programbeadllitdsait is hasznaljak egyes
hackerek. Ilyenkor egy ij WinZip archivot készitenek, és mas fajlokkal (ké-
pek stb.) egyiitt csomagoljdk oOssze a szervert. A run command after
unzipping parancs az archivbél torténd kicsomagolas utdn azonnal elinditja
a szervert. Ezutan a melt server after installation szerver opcié segit, mert ez
a sikeres telepités utan azonnal torli a szervert. Az archiv artalmatlan onki-
csomagolo fajlla valtozik, és maris van egy tokéletesen alcazott trojai.



4.3.3 Atréjaiakat azICQ-val is tovabb lehet adni

On is kedveli ezt a kényelmes kommunikécids szolgaltatdst az
interneten? Van mar egy listdja kedvelt ,beszélgetSpartnereirSl"? Akkor
valdszintileg érdekelni fogjak azok a lehet&ségek, amelyek az ICQ-nak ko-
szOnhet6en adddnak a hackereknek.

Nos, ez igy megy (megint a Defcon4 ,,informaciéi" szerint):

El6szor begytijtiink minden eszkozt, amire sziikségiink lesz. Ezek az
alabbiak lennének:

* A Sub7 tréjai (magyardzat 1. lent)

+ MICQ (t6bbszor elinditja az 1CQ-t)

+ ICQ-AutoAuthorize/IP-Unhider Patch
* The Thing (kis trdjai)

A MICQ egy program, amely lehetévé teszi az ICQ tobb példanydnak a
parhuzamos inditdsat. Ezzel egyidejlileg lehet online két vagy tobb UIN.

Az ICQ Auto-Authorize/IP-Unhider- Patch megengedi UIN-ek hozzafii-
z¢sét a sajat kontaktlistdhoz, anélkill, hogy a mdsiknak ehhez engedélyt kel-
lene adnia. Ezen kiviil az inféban minden személy IP-jét megmutatja, ak-
kor is, ha ez a funkcidé nalunk nincs aktivalva (az IP-rdl és kiosztasardl 1asd
az alapismeretekrdl szolo fejezetet).

A The Thing egy kis trdjai. A legtobb tréjai a sok szolgdltatds miatt mar
eleve akdr 400 Kb4jt is lehet. Tehdt akinek van egy kis tapasztalata, az
konnyen kiszdmolhatja maganak, hogy mi rejtézik egy ilyen fajl mogott. A
The Thing ezzel szemben csak kb. 40 Kbajt (nagyjabdl annyi, mint egy na-
gyobb kép). Amint ez a fijl az dldozat gépén egyszer lefutott, megnyilik egy
hatsé kapu, amelyen 4t mas fajlokat lehet feltolteni és végrehajtani.

Alcazas az ICQ-val

Ha lehet, akkor amilyen jol csak lehet, dlcdzzuk a sajat identitdsunkat. A
legjobb, ha generdlunk egy uj ICQ-UIN-t (a MICQ-val tobbel is online
lehetiink egyszerre). Férfi dldozatokhoz ltalaban a néi identitas az idealis.

Megkeressiik az dldozatot a tréjai terjesztéséhez, és hozzaflizziik a kon-
taktlistdhoz. Ekkor redlis az esélye annak, hogy az dldozat észreveszi a ta-
madast, hiszen a kontaktlistat a beleegyezése nélkiil bévitették. Ilyen eset-

ben mar csak drtatlan kifogdsok segitenek, amelyben olyan fogalmak, mint
hacker meg hasonldk garantdltan nem fordulnak eld.

Ha a f4jl kiildéséhez az ICQ-t haszndljuk, a régebbi ICQ-verziok egy kis
bugjat is kihasznalhatjuk: ezek dltaldban nem mutatjadk meg a fajlvégzSdé-
seket. Ha egy féjlt photo jpg.exe nek neveziink el, atvitelkor csak a photo.jpg
jelenik meg, és ez nem kiilondsebben feltling.

A hacker raér

A szervert dltaldban nem az elsé kapcsolatfelvételnél kiildjiik el az ICQ-n
keresztiil. Sokkal jobb, ha kezdetnek elkiildiink egy pdr tiszta fajlt. Egy par
nap mulva azutdn madr sokkal kisebb feltlinést kelt barmilyen &llomény.

Az 4ldozatot persze nem kényszeritjiik, hogy elfogadja a fjlt. Ha a fajlt
visszautasitja az ICQ-n keresztiil, még mindig el lehet neki kiildeni egy par
nappal késébb egy anonim mail-fidékrol.

,Ha az éaldozat tényleg gyanitja, hogy egy fijl mogott virus vagy tréjai
rejtézik, egyszerlien varni kell par napot, valamit fecsegni, és aztdn egy na-
gyon kicsi fajllal megprébalkozni, amilyen példdul a The Thing. Mint mar
mondtuk, ez a tréjai tul kicsi ahhoz, hogy feltlinjon."

4.3.4 Elég egy CD és az automatikus lejatszas
funkcio

A trdjai kihelyezésének egyik kedvelt mdédja a CD-n keresztiili terjesz-
tés. Ezt tObbnyire a kozeli kornyezetben taldlhaté célok megtdmaddsdhoz
valasztjdk. Ehhez egy program vagy egy jaték kalézmadsolatat hasznalja a
hacker. A CD-ROM-on megvaltoztatja az Autorun.inf fdjlt.
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Az alapelv a kovetkez8: a felhaszndlé beteszi a CD-ROM-ot a meghaj-
tdjaba, és a szerver automatikusan elindul a jaték bevezetGjével egyiitt,
anélkiil, hogy észrevehet§ lenne. Ehhez a Windows 9.x automatikus lejat-
szas funkcidjat hasznalja ki a hacker. Ez egy CD-ROM felismerése utdn
azonnal kiértékeli a megfelel§ Autorun.inf fajl adatait és végrehajtja a fajlt.
Esetlinkben tehdt a szervert is.

4.3.5 Alemezek majdnem ugyanigy miitkodnek

Ez az alapelv a lemezekre is atvihetd, és ekkor a kovetkezSképpen mii-
kodik.

A hacker létrehoz egy mappat a lemezen, amelynek példdul Film a neve.
Ebben a mappaban 1étrehoz még két tovabbi mappat; az egyik neve mond-
juk Film Data, a masiké Xxdata.

A Film Data mappaba masolja a tulajdonképpeni filmet (*.AVI vagy
* MPEG f4jlt), a mdsik Xxdata mappédba masolja a szervert.

Most az editorral készit egy batch-fajlt (kotegelt parancsfajlt) a lemez
fé6konyvtaraban, és Film.bat néven menti.
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Ha ezt a lemezt most megkapja a felhasznalo, és elinditja a Film.bat-ot, a
tréjai is elindul. Az @echo parancs szolgal arra, hogy a user elStt ne jelenjen
meg a futtatdas DOS-ablakban.

4.3.6 Tovabbiterjesztésistratégiak

A tréjaiak terjesztésének kiillonbozd stratégidi immar vilagossa valtak. A
kozvetlen kapcsolatok az ICQ-n keresztiil elsGsorban a kozelebbi és a tavo-
labbi ismerdsok teriiletén konnyitik meg a terjesztést, az internet-kapcsolat

anonimitdsa védi a tettest, és tamadhatdva teszi az dldozatot. A terjesztés
CD-n keresztiil is inkdabb a hobby-hackereknek vald, mert a hordozd csak a
tartalma révén (jaték, feltort program stb.) valik igazdn vonzéva.

A taldn legfontosabb és legsikeresebb eljaras a letoltésre kindlt anyagokkal
és a virusokkal valé terjesztés. Ebben a két esetben mas késztetések vannak a
hattérben, mert az ilyen tomeges fert§zések mind a tervezés, mind a kiérté-
kelés/felhaszndlds szempontjabdl sokkal raforditds-igényesebbek.

Egy trdjait gyorsan nagy szamban elhelyezni nemcsak idedlis dlc4zast ki-
van - a Kurnyikova-virus jo példa a sikert igér§ kornyezetekre, amelyek
magas rakattintdsi és ezzel installdldsi aranyt garantdlnak. Emellett termé-
szetesen ferjesztési stratégidt is kell fejleszteni, amely lehetévé teszi az elhe-
lyezést vilagszerte tobb ezernyi szamitdgépen. Ez a legegyszerlibben fér-
gekkel (warm) érhetd el, amelyek ugy szaporodnak, hogy a levelezési cimlis-
tdk minden cimére elkiildik magukat. Ezzel szemben egy letoltésre kinalt
anyagot el6szor faradsagosan ismertté kell tenni, mielStt a megfelel§ sza-
mu kihelyezés megtorténhetne. Addig pedig a terv még csédot is mondhat.

Egy nagy szdmban kihelyezett trdjaibdl beérkezd adatokat természete-
sen ki is kell értékelni, mert nem minden trdjai kindl valoban érdekes ada-
tokat a hackereknek. Az olcsé szorfozésre utald jelszavak viszonylag érdek-
telenek. Fontosabbak a hal6zati hozzaférési jelszavak stb.

Természetesen egy tréjaival jelentds karokat lehet okozni, de ha csupan a
nagy mértékii pusztitas a cél, egy virus végiilis sokkal sikeresebb. Ez utébbinal
nem kell célzott timadasokkal és hasonldkkal bajlédnia a hackernek, hanem
egyszertien az idéfaktorra (datumvezérlés) vagy a hasznalati gyakorisidgra (a
rombolas x fijlinditds utan indul) épit. A tréjai tulajdonképpen minden esetben
olyan tdimadasi technikétjelent, amelynélfontosabb a hozzdférés, mintarombolds.

4.3.7 Mit csinalnak a hobby-hackerek a tréjaiakkal?

A kérdés az els§ halldsra figyelemreméltéan hangzik, de ha belegondo-
lunk, a legtobb ember ugyan kivancsi, de technikailag nem elég képzett ah-
hoz, hogy célzottan jelszavakat vagy hasonldkat kutasson ki. Az adatok
azonnali tonkretétele inkabb személyes ellenségeskedésbdl fakad, és erre,
mint azt majd a kovetkezd fejezet mutatja, alkalmasabbak a virusok. Persze
azért ez a motivum sem zéarhat6 ki. Es mostanra mar tudjak, milyen straté-
gidkkal tudja egy hacker célzottan megkozeliteni az dldozatat.



A legtobben azonban, akik csak ugy kisérletezgetnek egy kicsit ezzel, tu-
lajdonképpen nem is tudjak, hogy valdjaban mit is akarnak kezdeni az dldozat
gépén. Altaldban kivancsisdg és egy adag vandalizmus rejtézik a hattérben,
amint azt a kovetkezd, az interneten talalhato ,,szabdlyokbodl” is lathatjuk.

,,Ha sok fantdzidaval és tobb ICQ-UIN-nal végre sikeriilt egy tréjait eliil-
tetniink az dldozat szamitogépén, nem kell mindjart nekikezdeni a mulat-
sagnak. ElGszor turd 4t par napig az dldozat gépét, és nézd meg az Osszes
adatat. Athelyezhetnél fajlokat, informacidkat flizhetnél dokumentumok-
hoz, megvaltoztathatndd a startlapjat, és tovabb tanulmdnyozhatnid a trd-
jai sok funkciojat.

Legyetek szivesek, ne nagyon bantsatok az dldozat adatait. Mindannyian
tudjuk, hogy az mar nem tul viddm dolog, ha fontos adatokat veszitiink el.

Amint hozzafériink az dldozat adataihoz, els6ként toroljiik a
C. \windows\netstat.exe-t. En személy szerint teljes mértékben az adatmeg-
semmisités ellen vagyok. Ezzel a Windows programmal viszont minden
hélézati kapcsolatot meg lehet nézni...azért ez fortelmes lenne, nem?"

Onfertézés iigyetleneknek

Azoknak a hobby-hackereknek, akik kisérletezés kozben sajat magukat
fertézik meg tréjaival, a kovetkez$ tandcsot tartja készenlétben az internet:
,,Ha az ember az els§ fert&zési kisérleteknél sajat magat fert6zi meg, akkor
egyszertien kliensként Osszekottetésbe 1€p sajat magaval (a sajat gép IP-je
mindig 127.0.01!), fogja, és torli a szervert!"

4.4 Sub7 - egy tréjai rémiszt6 lehetéségekkel

A Sub7, egy backdoor-tréjai, 1999 marciusaban kertilt a halora az els§ ver-
ziokban, egy Mobman alnéven m(ikods programozé ,,valaszaként" a NetBusra
és a BackOrifice-vz. Azbta ez a backdoor-tool folyamatosan tokéletesedik €s Uj
funkcidkkal béviil. A Sub7 a legkomolyabb és a neten legelterjedtebb trdjaiak
kozé tartozik. Hogy vildgszerte milyen sok rendszer volt Sub7-tel fert6zott,
illetve hogy még most is az, azt az ugynevezett portszkennek mutatjak, ame-
lyek ,,tobb mint elég" fert6zott rendszert jelentenek.
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Pillanatkép egy tréjairol
4.4.1 Tamad a Sub7

A Sub7tagabb értelemben egyfajta tdvkarbantartd programhoz hasonlit-
haté. A tavkarbantartd szoftver, azaz a remote access tool vagy remote
administration tool, a rendszergazdak tavkarbantartd és konfiguraciés mun-
kéjat konnyiti meg a haldézatba kotott szamitdgépeken, nagyobb haldézatok-
ban. Ismert remote access program pl. a PCAnywher a Symantectol.

Destruktiv médon felhaszndlva, egy ilyen szoftverrel a teljes ellen8rzést
4t lehet venni egy fert6zott szamitdgép felett. Ez azt jelenti, hogy a megfe-
lelS kliens tulajdonosa minden olyan funkcidt végrehajthat a fert6zott gé-
pen, amit a gép tulajdonosa is megtehet. Az egyes funkcidk késdbbiekben
torténd emlitése bizonyosan hozza fog jarulni az ilyen szoftverbdl eredd
potencidlis veszélyek felméréséhez.

Egy olyan tréjai, mint a Sub7, tobb fajlbol all, amelyek egymashoz kap-
csoldédva gondoskodnak a tdmadé gép és a fert6zott gép kapcsolatardl.



A Sub7 szervere

A szerver ahhoz sziikséges, hogy a miveleti konzolok (kliens) kozott
kapcsolatot teremtsen, és irdnyitsa a fert6zott gépet. Ennek a modulnak te-
hat feltétleniil telepitve kell lennie az iranyitandd rendszerre ahhoz, hogy
Sub7-es fert6zottségrdl lehessen beszélni.

Minden miikdodést a kliens iranyit

A Kkliensre azért van sziikség, hogy a tréjai egyes funkciodit inicializalja, és
ezzel iranyitokozpontként miikodhessen. A klienst teljesen hagyomanyos
Windows-programként kell elképzelni, grafikus feliilettel, gombokkal, me-
niikkel és kivalasztomezdkkel, amelyekrdl egészen kényelmesen el lehet in-

ditani az egyes funkcidkat.

A Sub7-nek kapcsolata
van a szerverre!

Edit-Server

Az Edit-Server egy kiegészit6 program, amellyel a szervert lehet konfi-
guralni. Itt lehet példdul rogziteni, hogy miként telepitse magat a célgépre
a szerver, tovabba itt lehet meghatdrozni a szerver nevét is. Ehhez jonnek
egyes ICQ-beallitasok (értesités, jelszokikémlelés, UIM-kicsomagolas), a
port, amelyrSl a tréjai kommunikél (az Gjabb verzidkban véletlenszer( is
lehet - itt a port a futasi id6ben deriil ki), és hogy a felhasznalt port rejtve
legyen-e. Azt is meg lehet adni, hogy a szerver kozvetleniil a telepités utan
azonnal elinduljon-e, és hogy egy masik futtathaté fajlhoz kapcsoldédjon-e,
hogy az a szervert az installacié el6tt elrejtse.

Pillantas a Sub7 EdstYarver |[rormal mode)
valtokozpontjara |[EESEEESSIEEEES

size: 55.881 bytes

igy el6készitve sokféleképpen kozeliti meg a timadd az dldozatat, és
megkisérli a célrendszerre telepiteni a szervert.

4.5 BackOrifice 2K - Hal6zati eszk6z vagy
tamadas a Microsoft ellen

1998. augusztus elején mutatta be a texasi Cult of the Dead Cow
hackercsoport a BackOrifice Windows Remote Administration Tool-t egy
hackertaldlkozén, Las Vegasban. Egy ligyesen programozott kliens/szerver
alkalmazasrdl volt sz, amely trdjai faléként észrevétleniil tudott futni egy
Windows 9x operacids rendszeren. Ugyanezen év augusztus 7-ig a progra-
mot tobb mint 35ezerszer toltotték le a CDC honlapjardl.

A BackOrifice célja - allitotta a hackercsoport - a Windows 95/98 alatti
sulyos biztonsagi hianyossagok feltarasa. Es ehhez a program nem a Win-
dows operacios rendszer valamiféle bugjait vagy bels6 dokumentdlatlan
API-jeit haszndlja, hanem kizardlag dokumentalt Windows funkcidhivdso-
kat.

A Microsoft valasza nem varatott magara sokaig, bar azt nem ismerték
el, hogy Windows 9x alatt biztonsagi problémak lennének.

A 2000-ben a Cult of the Dead Cow (CDC) kihozta a BackOrifice uj
verzidjat: a BO2K-t. A CDC ezzel a verzidval ,tréjainak” kikidltott prog-
ramjanak a hirén akart javitani, és 1j képességekkel bdvitette, igy példaul a
magasfoku titkositdssal, amely csaknem lehetetlenné teszi, hogy az atvitt
adatok egy harmadikhoz keriiljenek. Kiilonésen ennek kellett a BO2K-t
érdekessé tenni a hal6zati rendszergazddk szdmadara. A hackereket azonban
ezek a dolgok nem nagyon érdekelhették, mert a BackOrifice ezutdn is az
egyik legkedveltebb trdjai maradt.



4.5.1 A BO2K és osszetevoi

ime egy attekintés a legfontosabb fijlokrdl és funkcidikrdl a tavkarban-
tartasi funkcidk és a tréjai miikodés komplex egyiittmiikodésében.

Fajl Funkcio

bo2kexe  Ezaszerver. Ha elindul, automatikusan a C:\Windows\System konyvtar-
ba masolja magat. A Registry-be is bejegyzi magat ugy, hogy minden
Windows-inditaskor automatikusan aktivalédjon. Ha a szerver csak egy-
szer is elindul, a gép mar megfert6z6dott. A szervert kiegészitd részek-
kel (pluginek) még bdviteni lehet.

bo2kgui.exe A kliens a BO2K ,lathatd" része. A grafikus felhasznaléi feliileten keresz-
til lehet a fert6zott PC-t taviranyitani, anélkil, hogy kiildndsebb ismere-
tekre lenne sziikség rola. Miel6tt a kliens a szerverrel kapcsolatba tudna
lépni, néhany dolgot még be kell allitani rajta (jelsz6 stb.). Az IP (ez a ci-
me egy PC-nek az interneten) is sziikséges a kliens és a szerver 6sz-
szekotéséhez.

bo2kcfg.exe Ezzel a programmal lehet fontos bedllitasokat (kodolas, port, amelyen a
szerver €s a kliens dsszekapcsolodnak, a szerver neve, amelyen a
rendszerkOnyvtarba masolodik stb.) végezni a szerveren, és kisebb bo-
vitéseket (pluginek) hozzaflzni.

Féjlok és funkcidik egyiittmiikodése
A BO2K legfontosabb fijljaihoz jon még néhany plugin:

Fajl Funkcio

bo2k_inetcmd.dll Lényegében ezek a szerver alapfunkciéi. Ez a plugin gondoskodik
arrol, hogy fajlokat lehessen kicserélni.

enc_serpent.dll A SERPENT feladata, hogy az adatok kédoltan kézlekedjenek a Kli-
ens és a szerver kozott.

io_stcpio.dll Ez a plugin az els6 pillantasra ugyan nem nyujt Uj lehetéségeket, de

ez kodolja a TCP-csomagok headerét. igy ezeket nem lehet BO2K-
adatforgalomként (Traffic) felismerni.

srv_rattler.dll Ez a plugin latja el az értesitési funkciokat: ha a szerver elindult, a
Rattler mailben elkiildi az aldozat IP-jét.

BO2K pluginek

4.6 igy ismerjiik fel a tréjait a rendszeriinkben

Most, hogy a tréjai falovak bevetésének a lehetdségei és potencidlis ve-
szélyei ismertté valtak, felmeriil a kérdés, nem vagyunk-e mar magunk is
fert6zottek. Ezért szeretnék itt néhdny lehetdséget bemutatni, hogyan le-
het felismerni és leklizdeni egy rendszerben a tréjai virusokat. A gyakorlat-
lan felhasznalénak ez nehéznek tlinhet, mivel az ilyen programok keresése
gyakran beavatkozasokat igényel a rendszerbe, illetve a Registry-be. Van-

nak azonban olyan programok, amelyek jelent6sen megkonnyitik a stan-
dard tréjaiak felkutatdsat.

4.6.1 Virus- és trojai-szkenner

Alapvet6en minden rendszerben mindig kell felepitett virusvizsgdlonak
lennie. Tovabba feltétleniil sziikséges, hogy ez allandéan aktualizdlva le-
gyen, hiszen szinte naponta fedeznek fel 4j tréjaiakat.

Az els@ vizsgalat el6tt figyeljiink arra, hogy a Minden fdjl ellendrzése vagy
hasonld funkcid aktiv legyen. Ezt a gyarték gyakran nem Aallitjak be el&ze-
tesen, mert a szkennelés igy tul sokdig tarthat. Arra is figyelniink kell, hogy
a szkenner ne torolje azonnal a fert6zott fajlokat, mert egyes tréjaiak szer-
zGi biztonsagi intézkedéseket épitettek a programjaikba az eltdvolitasnak e
modja ellen, és ez a virusvizsgaldnak jelentds problémakat okozhat, S6t bi-
zonyos esetekben még ahhoz is vezethet, hogy a rendszer hasznalhatatlan-
na valik - vagy jobban mondva: a gép totdl lefagy. Mobman példaul beépi-
tett egy ilyen funkciot a Sub7-be.

Ha a virusvizsgald fert6zést taldl, a megtisztitas kiilonbozd lehet8ségeit
fogja javasolni. El8szOor - mint mondtuk - tekintsiink el az érintett fajlok
torlésétdl, hogy elkeriiljik az esetleges karokat. Prébdljuk meg a fajlokat
izoldlni, illetve karanténba tenni.

Ha a virusvizsgalé nem talal fert6zott fajlokat, az még messze nem je-
lenti azt, hogy a szamitdgép tiszta. A trdjai rejt6zkodhet - és megtéveszthe-
ti a viruskeres6t. Hogy az ilyen esetekben mit tehetiink, azt a kdvetkezd
szakasz részletezi.

A trdjaiak lekiizdésének most kovetkez6 moddjandl nagyon évatosnak
kell Ienniink. Ha nem vagyunk biztosak magunkban, inkabb kérjlink tana-
csot szakembertdl.



4.6.2AutoRunbejegyzések

Egy tréjai csak akkor miikodik, ha a rendszerinditassal egyiitt elindul. Ez
azt jelenti, hogy a szervernek a rendszer hatterében allanddan futnia kell,
hogy online kapcsolat esetén kész legyen parancsokat fogadni a klienstél.

Autostart (Inditopult)-mappa - kevésbé valdszinii

Klasszikus valtozat az automatikusan inditandé programok inditdsira az
autostart (Inditopult)-mappa. Ez az inditasi lehet8ség azonban nagyon vald-
szintitlen, mert nagyon nagy a felfedezés valdszintisége.

Az Inditopultot a kovetkezSképpen lehet ellendrizni: kozvetleniil a Start
meniibSl: Start Programok Inditopult vagy C:\Windows\Startmenu\Progra-
mokMnditépult. Az olyan rendszereknél, mint a Windows NT, a mappat a
felhaszndldi profilokon keresztiil lehet megtaldlni (C:\WinNT\Profiles\
Username \Startmenii\Programok \Inditopult).

Itt aztan szokatlan dolgok utan kell kutatni, és esetleg programokat, il-
letve parancsikonokat kell t6rdlni, amelyeket nem ismeriink, és egy tréjait
indithatndnak el.

A Win.ini a Windows 3.x-es idokben volt érdekes

Régebben nagyon kedvelt mddszer volt a Win.ini bejegyzésein keresztiil
inditani a trdjaiakat. Hogy ezt kizarjuk, irjuk be a Start/Futtatdsba a
sysedit.exe-t.

Nézziik meg a Load és a Run paraméterek mogotti bejegyzéseket. De
persze a parancsokat tobbnyire rengeteg lires karakterrel alcdzzak a para-
méter-megnevezések mogott, hogy ne legyenek rogton lathatéak. Gordit-
siik az alsé gorditésavot egyszerlien jobbra, mig a sor végét is latjuk.

Sziikség esetén tavolitsuk el a gyanus bejegyzéseket.

System.ini - elég ritka

Ebben a fijlban a shell= paraméter alatt fordulhat el§ bejegyzés. Ovato-
san! Itt mar van egy Explorer.exe nevii bejegyzés, ezt sesmmiképpen se torol-
jik! Az Explorer.exe utan azonban még tovabbi bejegyzések kovetkezhet-
nek. A System.ini-t ugyanugy nyitjuk meg szerkesztésre, mint a Win.ini-t.

autoexec.bat - DOS-o0s hulladék, kis rizikéfaktorral

Itt is 6vatosnak kell lenni a torléssel, mert ide is bejegyzi magdt néhany
artalmatlan program. A trdjaiak ritkdn hasznaljidk ezt a lehet&séget. Mivel
azonban ez a lehet8ség is adott, hat megemlitjiik. Az autoexec.bat-ot is a
sysedit.exe-vel lehet megnézni és szerkeszteni.

config.sys - csak a szokatlan eszk6zmeghajtok veszélyesek

Néhany ritka tréjai a Windows 95/98-s rendszerek eszkoz-meghajtéja-
ként is dlcdzza magat. Ezeket a trojaiakat azonban nehéz realizélni, és sze-
rencsére nagyon ritkdk is. A config.sys szintén a sysedit.exe-vel lelhetd fel.

winstart.bat vagy control.ini - lehetséges, de nagyon ritka

Ha a winstart.bat-ban felismerhet§ egy bejegyzés, ez rendszerint azt je-
lenti: egy parancssor egy fajl masoldsat irja el§, amelyet az utolsé rendszer-
inditds eldStt toroltek. Eddig alig ismertek olyan tréjaiak, amelyek ezt az
utat haszndlndk. A control.ini-ben is el lehet helyezni egy bejegyzést az au-
tomatikus inditas céljabdl- de ez is nagyon ritka.

4.6.3 Windows Registry - ez mar izgalmas

A regisztracios adatbazisban megnevezett titvonalak mappdkként jelen-
nek meg, az illet§ ikonra dupldn kattintva érjiik el Gket. Itt megintcsak ajan-
latos az Gvatossag, mielStt barmit is torolnénk. Az induldsnak ezt a lehetsé-
gét a rendszerinditdssal egyiitt sok artalmatlan program (pl. uninstall-
programok, virusvizsgalok, backup programok stb.) is hasznalja, de a tréjai-
ak is. Szamos mas Registry-bejegyzési lehetdség is eléfordul autorun célbdl,
de persze ezeket (szerencsére) csak ritkdn hasznaljak a tréjaiak.

Hasznos segitség a Windows sajat msconfig programja is. Menjlink egy-
szerlien a Start gombra, aztdn a Futtatds-ra, és irjuk be msconfig. Ezzel a
programmal a fent nevezett bejegyzések koziil sokat ellenSrizhetiink, és ké-
nyelmesen megvaltoztathatunk. A sysedit-tel is sokat megtaldlhatunk a fen-
tiek koziil. Jarjunk el ugy, mint az msconfig-ndl, helyette azonban ezt irjuk
be: sysedit. Tobb ablak is megnyilik szovegszerkesztd formaban.



KovetkezSként hivjuk meg a Rendszerleiro adatbdzis-szerkesztét a
Start/Futtatds/Regedit-tel. Megnyilikegy program félelmetesen sok bejegy-
zéssel. Ezek koziil csak néhdny titvonal érdekes:

HKEY_LOCAL_MACHINE\Software \Microsoft \Windows\CurrentVersion \
w RunServices \

HKEY LOCAL_MACHINE\Software \Microsoft \Windows\CurrentVersion \
w RunServicesOnce\

HKEY_LOCAL_MACHINE\Software \Microsoft \Windows\CurrentVersion \
wRun

HKEY_LOCAL_MACHINE\Software \Microsoft \Windows\CurrentVersion \
w RunOnce

HKEY CURRENT_USER\Software \Microsoft\Windows\CurrentVersion\
= Run\

HKEY_ CURRENT_USER\Software \Microsoft \Windows\CurrentVersion\

w RunOnce\

HKEY_CURRENT_USER\Software\Microsoft \Windows\CurrentVersion \
& RunServices\

Vannak még az ugynevezett , Unknown-moddszerek”, illetve a Win-
dows-regisztracid, a shell paraméterrel.

Itt is a Windows Registryt hasznéljak a program automatikus inditasa-
hoz. Ezek alatt az utvonalak alatt a kovetkezd bejegyzések talalhatok:

HKEY CLASSES_ROOT \exefile \shell\open \command\ @="%1"%*"
HKEY_CLASSES_ROOT \comfile \shell \open \command\ @="\"%1\"%*"
HKEY_CLASSES_ROOT \batfile\shell \open \command\ @="\"%1\"%*"
HKEY _CLASSES_ROOT \btafile\shell \open \command\ @="\"%I1\"%*"
HKEY_CLASSES_ROOT \piffile \shell\open \command\ @="\"%I\"%""
HKEY_LOCAL_MACHINE\Software\CLASSES \batfile \shell\open \
wcommand\ @="\"%I\"%*"

HKEY LOCAL_MACHINE \Sa oftware\CLASSES\ comfile\shell \open\

& cornmand\@="\"%1\"%"'

HKEY _LOCAL_MACHINE\Software\CLA 9SE9\ exefile \shell\open\
wcommand\ @="%1"%*"

HKEY_LOCAL_MACHINE\Software \CLASSES\ htafile\shell\open\
wcommand\ @="\"%I\"%*"

HKEY_LOCAL_MACHINE\Software \CLASSES\ piffile \shell\open\
.melﬂﬂd\ @: ”\ ”0/('., 1 A ‘1% *h

A ,,%1" %*" karakterek elé be lehetne irni még egy programot. Rend-
szerint azonban csak az itt megnevezett bejegyzések vannak. Ha valamelyik
kulcs még egy futtathatd fajlt is tartalmaz, amogott egy trdjai rejtézhet.
Gyanu esetén ne az egész bejegyzést tavolitsuk el, hanem csak a program
nevét!

ICQ-usereknél fenndll egy tovabbi lehet8ség a kovetkezd bejegyzésnél:
HKEY_CURRENT_USER\Software\Mirabilis\ICQ \Agent \Apps \test \
WPath’=test.exe” , Startup”="c:\\test” ,, Parameters"="" ,, Enable”="YES”

Registry Installed Components

HKEY_LOCAL_MACHINE\Software\Microsoft\Active Setup \Installed
Components\
A default érték: , Trgiai"\StubPath — C:\WINDOWS\SYSTEM\ trdjai”.exe

Registry Common Startup kulcs

HKEY_LOCAL_MACHINE\Software \Microsoft \WindowsqCurrentVersion
\explorer \User shell folders.

Abejegyzés altalaban C:\WINDOWS\SYSTEM \dv\.

Ez alatt az itvonal alatt taldlhaté a szerver is.

Eszk6zmeghajténak alcazas

Egy tréjai, mint mar emlitettiik, eszk6zmeghajtdénak is dlcdzhatja magat.
Ilyen esetben nem egyszerli a pontos azonositds. Végiilis lehet az egy vald-
di meghajté is, aminek a torlése rendszerproblémakat okoz. Itt is egy
Registry-be kertiilt bejegyzést keresiink, azonban egy ,,szokatlan" path-on:

HKEY LOCAL_MACHINE\System\CurrentControlSet \ervices\VxD \InrLD



4.6.4 Modszerek az Explorer.exe-vel a C:\ meghajtéra

Egy bug miatt a Windows el8szor mindig az els§, megtalalt explorer.exe-
t futtatja le (kétséges esetben a C:\ konyvtarban), miel6tt a tulajdonképpe-
ni explorer.exe (C:\windows\) elindulna. Az explorer.exe a C:\ -n azt eredmé-
nyezhetné, hogy legkozelebb egy tréjai toltédik be, amely a
C:\windows \system konyvtarban vagy mashol talalhato.

4.6.5 A runonce.exe kicserélése

Csak a Schoolbm trdjaindl ismert. Az eredeti Windows runonce.exe-t egy
modositott fajlra cseréli, amely igy lehetdvé tesz egy autorun eljarast. Az
eredeti runonce.exe mérete a Windows 95 alatt 11264 bajt, Windows
98/ME alatt pedig 40960 bajt. Tehat ha taldlunk egy runonce.exe-t, amely-
nek méas a mérete, akkor itt is el lehet rejtve egy tréjai. Hangsulyozzuk,
LEHET! Ennek a moddszernek a tovdbbi magyarazatahoz az angolul érték
olvassdk el a Schoolbus 2.0 tréjai leirdsat, amely a http://serdarka.8m.com/
weboldalon taldlhaté.

»Futé folyamatok ellendrzése” madodszer

Gyakran leplezddik le egy trdjai ugy, hogy a ,.futd feladatokat" ellen-
Grizziik. Itt futtathatd fajlokrdl van szo, amelyek a rendszerrel ,,egytitt fut-
nak". Ezeket kiilonb6z6 modokon lehet megfigyelni.

Példdul a Ctrl+Alt+Del billentytikkel. Megjelenik egy ablak, amely mu-
tatja a futd programokat, amelyeket ennek megfelelGen be is lehet zarni.
Ez a mddszer azonban egyaltalan nem biztos, mert a legtobb trdjai ,,tudja”,
hogy kell elrejtézni a Taskmanager ell.

A Windows-zal azonban egy jo kis eszkozt is kapunk a futé folyamatok
ellendrzéséhez. A program neve: DrWatson. A Start meni Futtatds-ba irjuk
be: drwatson. A program elindul, és el8szor elvégez néhdany vizsgalatot.
Menjlink a Nézet menlipontra, és valasszuk a Mindent megmutat opciét.
Kezd&knek azonban a DrWatson bonyolultnak tlinhet, mert tényleg min-
dent konyorteleniil megmutat, ami a Windows alatt addédik. A Windows
2000-be is integraltak egy nagyon jé folyamat-nézd8két, amelyet a
Taskmanager-rel egyltt lehet elinditani.



