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6 Szkennelés - A rések keresése

A szkennelés az egyik legfontosabb modszer egy rendszer gyenge pontjainak
a felismerésére. No persze nem a hagyomanyos értelemben vett szkennelésrél
van szd, hiszen e sz0 jelentés itt az, hogy egy rendszer minél tobb csatolofeliile-
tét, illetve portjat szélitjdk meg, hogy kitaldljak, melyek engedik meg kapcsolat
felépitését.

A portszkennek a tdmaddk legfontosabb eszkozei. Minden hacker elvégzi a
portszkennelést a célrendszerén, mielStt munkahoz latna. Emellett a port-
szkennelés arra is szolgdl, hogy a rendszergazdak ellendrizzék rendszeriik biz-
tonsagat. Ezért minden rendszergazdanak jél kell ismernie a szkennereket.

A kovetkez6 magyardzatok feltételezik a kozkedvelt protokollok alapismere-
teit, kiilonben nehezen érthetSk az osszefiiggések. Ehhez minden fontos infor-
macidé megtaldlhato a 3. fejezetben.

6.1. A szkenner

A szkenneléshez sziikség van egy portszkennerre. A legismertebb szkennerek
koz¢ tartozik a Nessus és az nmap - mindkett6 a Linux alatt gyokerezik, de id6-
kozben mar Windowshoz is kifejlesztették. A szkennerek kérdéseket kiildenek
a portoknak, és visszadjak a rendszer valaszait. Kozben kiilonb6z8 informacio-
kat gytjtenek, tobbek kozott arrdl, hogy milyen szolgaltatdsok futnak a rend-
szeren, lehetségesek-e anonim loginek, és hogy megkovetelik-¢ a hitelesitést a
halézati szolgaltatasok.

6.2 Szkennelési eljarasok

Egy rendszer szkennelésére kiilonboz48 lehet&ségek kindlkoznak. Hogy ezek
koziil melyiket valasztjak, az azoktdl a feltételektdl fligg, amelyek mellett a fel-
adatot meg kell oldani. A rendszer minden jogosultsagaval rendelkezd rend-
szergazda teljes attekintést szeretne kapni, lehetdleg gyorsan, a hacker pedig
észrevétlen szeretne maradni.

6.2.1 Szkennelés teljes TCP-kapcsolattal

Itt egy olyan szkennelési eljarasrdl van sz, amelynek a célja TCP alapu szer-
vizeket/szolgdltatdsokat taldlni. Ehhez a kovetkezSképpen jarnak el: a szkenner,
illetve a kliens megprdbal teljes kapcsolatot felépiteni a host minden portjahoz.
Ha a szkenner ezeknél a kisérleteknél egy porttdl feleletet kap, akkor az elérhe-
tonek szamit. A szkenner egy TCP/IP csomagot kiild SYN-flaggel a szdmitd-
gépnek (a flagek [zaszlok] specidlis ismertet§jelek a csomag TCP-headerében),
a host visszajelzése pedig, ha nem érhets el a port, RST-ACK, ha elérhets, ak-
kor SYN-ACK. Ebben az esetben a szkenner ismét ACK-val valaszol, és a kap-
csolat 1étrejott.

Ezen a médon persze nagyon sokdig tartana minden kapcsolatot felépiteni
és azutan befejezni, és kérdéses lenne, hogy minden portot le lehet-e
szkennelni. Az mindenesetre biztos, hogy minden idSkeretet tullépne. Eppen
ezért a szkenner multi-socket eljdrdst alkalmaz, amelynél egyidejiileg nagyon sok
kérdést tud feltenni.

Ennek az eljarasnak az elénye, hogy nagyon gyorsan vezet eredményre. A
tdmaddknak azonban nem felel meg, mert nagyon feltling, és nagy valdszinti-
séggel a tdimadd IP-cime is beirddna a rendszer logfajljaiba.

6.2.2 Félig nyitott TCP-szkennelés

A félig nyitott szkennelésnél nem allitanak eld teljes kapcsolatot a hosthoz, ha-
nem a SYN-ACK megerdsités utan egy elérhetS sockettSl RST-ACK-val rogton
megszakitjdk a kapcsolatot. Ha a szkennelt szamitdgép biztonsdgi és feliigyeleti
statusza csekély, akkor nem fogjak észrevenni ezt a szkennelést. Az el6nye vi-
szont, hogy Unix alatt csak az tud végrehajtani ilyen eljarast, akinek root-jogai



vannak. Ez gondoskodik ugyanis arrdl, hogy a halézatokban az erre jogosult
rendszeradminisztratoron kiviil senki se tudjon végrehajtani ilyen szkennelést
alacsonyabb jogokkal.

6.2.3 TCP-FIN-Scan

A TCP-FIN szkennelést a Unix alatti TCP-implementaciok tobbségének
egy hibaja (bug) teszi lehetdvé. A szkennelendd portra egy TCP-csomagot kiil-
denek egy FIN-csomaggal. A FIN-csomagokat arra hasznaljak, hogy a fennallé
kapcsolatot annak rendje és modja szerint bezarjdk. A lezart portok RST-
csomaggal valaszolnak a FIN-csomagra, a nyitottak ezt nem teszik, ezért lehet
a TCP-FIN szkennel konnyen kideriteni a nyitott portokat. A szkennelésnek
ez a mddja azok kozé a csekély szamu eljardsok kozé tartozik, amelyek nem fel-
tlinGek. Ezek a ,letapogatasok” azonban csak Unix alatt mi{ikodnek, a Micro-
soft operdcids rendszereknél a TCP-implementdcionak nincs ilyen fajta hibdja.

6.2.4 Fragmentalt szkennelés

A fragmentdlt szkennelés a TCP-szkennelések egy tovabbi modja. Ennél a
TCP-csomagok tobb kis csomagra fragmentalédnak, illetve daraboldédnak.
Ezen a mddon lehet meggy8z8dni arrdl, hogy nem fogja-e egy tlizfal felfedez-
ni a portszkennelést.

6.2.5 UDP-ICMP-Port-Unreachable szkennelés

Az UDP, mas protokollokkal ellentétben, nem igazolja vissza a fogadast. Csak a
lezart port kiild vissza egy tizenetet, hogy a port nem elérhetS. Tehat szkenneljiik
a portokat, és varunk egy UDP-ICMP-PORT-UNREACH tizenetre. A
szkennelésnek ez a mddja nagyon hosszadalmas, és a pontossaga nagy mértékben
a szkennelt szamitégép kihasznaltsagatdl, illetve rendszereréSforrasaitdl fiigg.

Rdaadasul csak Linux alatt miikodik, és azok a felhasznaldk, akik rootként
vannak bejelentkezve, megkapjdk az ICMP PORT UNREACH iizeneteket.
Ezeket a szkenneléseket csak a rendszergazda tudja elvégezni, hiszen system
admin jogok kellenek hozza.

6.2.6 UDP-Recvfrom-And-Write szkennelés

Ellentétben a UDP-ICMP-PORT-UNREACH szkenneléssel, amelynél
csak azok a userek kapnak pozitiv visszajelzést, akik rootként vannak bejelent-
kezve, a UDP-Recvfrom-And-Write szkennelés egy normdl modon bejelentke-
zett felhaszndlonak is lehet§vé teszi, hogy ,,érdekes” jelzéseket kapjon.

A hattérben ismét egy bug 4all: ha megprdébalunk egy portra irni, amelyik a
UDP-ICMP-PORT-UNREACH szkennelésre ICMP-PORT-UNREACH vi-
laszt adott (amirél normadl felhasznaloként nem értesiiliink), akkor tobbnyire ezt
az Uzenetet kapjuk: Error 13 - Try Again, a normal Error 111 - Connection refused
lizenet helyett. Ennél az eljarasnal tehat minden portot kétszer szkennelnek, egy-
szer, hogy a szamitogép kiadjon egy valaszt, amit sajnos, nem latunk, és masod-
szor, hogy mégis kapjunk informativ visszajelzést - 13-as hibandl a port le van zar-
va. Természetesen ez az eljaras is nagyon idGigényes, és gyakran megbizhatatlan.

6.2.7 ICMP-echo-scanning/ping-szkennelés

A szkennelésnek ez a modja csak azt allapitja meg, hogy melyik hostok elér-
heték. Ez azt jelenti, hogy egy ICMP echo scanning/ping szkennelést hajtanak
végre, hogy taldljanak egy hostot, mielStt még egy megtaldlt rendszeren el le-
hetne inditani a tulajdonképpeni portszkennelést. Ehhez egy ICMP-ECHO-
csomagot vagy egyszerlien egy pinget kiildenek kolonbozé IP-cimekre. Ha a
szamok valamelyike mogott van egy rendszer, az ICMP-ECHO-REPLY cso-
maggal vélaszol. Megvan tehat a cél, amelyen a tdmadd a legkiilonbozSbb
szkennelésekkel réseket kereshet.

6.2.8 A nyitott portok csak a kezdetet jelentik

Ha taléltatott egy rendszer nyitott portokkal, akkor egy portlista segitségé-
vel lehet attekintést kapni arrél, hogy milyen szervizek (FTP, Telnet, HTTP,
HTTPS, stb.) futnak a rendszeren.

A tdmadok most hozzdkezdenének informdcidkat gytjteni a célrendszerrdl.
Ez az operacids rendszernél kezdddik, amely a szamitégépen fut. Aszerint,
hogy milyen portok nyitottak és milyen operacids rendszer van telepitve, a ta-
madé utdnanéz a megfeleld kihaszndldsi lehetdségeknek.



6.2.9 Aportszkennelés ellenivédelem

A szkennelés tobbnyire az elsG 1épés, amelyet a betorék végrehajtanak, hogy
megtalaljak és analizaljak a célrendszeriliket. Ezen keresztiil szdmos fontos in-
formaciot begyljthetnek, amelyek nélkiil a betorés lehetetlen volna. Ezért fon-
tos védekezni a portszkennelés ellen, illetve napldztatni a szkenneléseket, hogy
azonositani lehessen a lehetséges tdmadét, mielStt még hozzakezdene a tulaj-
donképpeni timaddashoz.

Természetesen nagyon nehéz valakit visszatartani attél, hogy egy rendszert
szkenneljen. A legjobb védelem, ha a szkennelés nem taldl nyitott portokat. Tehat
minden szolgaltatast, ameddig lehetséges, inaktivan kellene tartani, hogy ne ki-
naljunk tamadasi feliiletet. Ez azonban tobbnyire nehezen KkivitelezhetS, mar
akkor is, ha valaki példaul egy FTP-szervert miikodtet a rendszerén, vagy egy
csatlakoztatott halézat miatt biztositania kell a 139. port elérhetGségét (lasd. a
Windows-megosztasokat a Windows-rendszerek gyenge pontjairdl szélé feje-
zetben). Itt a tlizfalak segitenek, mint amilyen a Norfon Internet Security, vagy
portscan detektorok, mint példaul a BlackICE.
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A tlizfalaknak olyan protokoll-funkcidéik vannak, amelyek feljegyzik a
portszkenneket. A tlizfalakat arra is be lehet allitani, hogy figyelmeztetd lizene-
tet kiildjenek, amint TCP-kapcsolatok érkeznek be, és megprobalkoznak egy
portra kapcsolédni.



