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[ Jelszofeltores

Ez a fejezet ajelszavak biztonsdgossdgdt targyalja. A hackereknek véltozatla-
nul az okos jelszavas védelem jelenti az egyik legnagyobb akaddlyt, mivel az
interneten és a helyi szamitogépeken is gyakran védik jelszavakkal a fijlokat a
jogosulatlan hozzaférések ellen..

A jelszavak kideritésére, illetve feltorésére kiilonbozs lehet&ségek vannak.
Az egyik legfontosabb a Social Engineering, amellyel a fontos adatok jelsz6-tu-
lajdonosoktdl valé megszerzését jelolik. A kreativitas, amivel ilyenkor eljarnak,
hihetetlen. Tehat ne hagyjuk, hogy ismeretlenek olyan informacidkat csaljanak
ki téliink, amelyeket senkinek sem adnank meg 6nként. Ez térténhet mondjuk
egy telefonhivéssal, amelyben a fénokiink keresztnevét kérdezik - kulcsszo: e-
mail-cim.

A Klasszikusjelszotord egy olyan program, amely egy lista segitségével min-
den lehetséges variaciét megjatszik. Hogy hogyan is miikédnek ezek a progra-
mok, az a fejezet 7.3 pontjabdl deriil ki. Természetesen a jelszofeltordk elleni
legjobb védelem, a ,,biztos jelszd" sem fog kimaradni.

A jelszofeltorésrSl oldalakat lehetne irni. A legfontosabb azonban az, hogy
egy jelszo ne legyen tul egyszerii. Ezért itt csak a valoban fontos informécidkat
szeretnénk bemutatni, és a jelszovalasztas biztonsagat a kozéppontba allitani.

7.1 Hackelt security-site -
jelszofeltoréssel ez is lehetséges

Egy ismert példa a th-security ,,atvaltozasa" (deface) volt. Itt a kovetkezd tor-
tént.

Az éldozat, amelyet egy m \ r3nda nevli hacker kinézett maganak, a www.th-
security.de volt, egy ismert biztonsdgi és trdjai informéciés oldal, amelyen
semmiféle scripthibat vagy szerverhibat nem lehetett taldlni. Tehdt a
hackernek mas eszk6zokhoz kellett folyamodnia. Kutatds kozben megéllapitot-

ta, hogy a webmesternek két GMX-fidkja van: tobias.haennle@gmx.de és
pegasuss.flieger@dmx.de (a cimeket az adatvédelem miatt megvaltoztattuk).
Az elsé cimet kontaktcimként adta meg a weboldalon, a méasodik a Denic-nél
(www.denic.de) és a Puretec (www.puretec.de) szolgéltatonal szerepelt kontakt-
cimként.

A tdmadé el8szor megnézte a GMX-titkos kérdést, és latta, hogy a kérdés
mindkét postafioknal igy hangzott: Mi a keresztnevem? Az oldalon megadott
kontaktcimbdl, tehat tobias.haennle@gmx.de, hamar r4jott, hogy milyen
névrdl van sz6. Tehat fogta Tobias-t, megvaltoztatta a jelszot, és madris biiszke
tulajdonosa lett egy GMX-accountnak. Most egy kicsit koriilnézett a GMX fel-
hasznéldi meniiben, ahol a valddi tulajdonos a nevétél kezdve a telefonszamaig
tulajdonképpen minden adatot hatrahagyott, amelyekre a Social Enineering-
hez sziikség van.

A hacker most a webtarhely szolgaltatéjatdl kapott mail-eket kereste, mert
ezekben szerepelt az ligyfélszdm, amire sziiksége volt ahhoz, hogy a Puretec-
kel ,elfelejtett” jelszavakat lehessen a kontaktcimre kiildetni. De nem voltak
mail-ek a szolgaltat6tdl, igy két lehetdség adddott - az elsS: varni par napot egy
mail-re a szolgaltatotdl, mert a Puretec dltaldban havonta egyszer mail-ben el-
kiildi a szdmlainformacidkat. De ez biztosan feltlinne a felhaszndlonak, és meg-
véltoztatnd a kontaktcimét. A masik lehet8ség: a jé szerencsében bizva egysze-
rien megprébalkozni néhany jelszéval. A hacker a felhaszndlé sziiletési datu-
maval kezdett, amelyet a GMX-adatokbdél megtudott.

Es nézzenek oda: ez megint telitaldlatnak bizonyult, mert a legtobb felhasz-
nalé nagyon lazan veszi a jelszé kivédlasztasat. Hogy ezek utdn mit csinalt az ol-
dalbol? ime az eredmény:

ltt egy honlap volt



Ez bizony egy nagyon jé példa arra, hogy hogyan valik lehetségessé egy
,deface" a rosszul megvalasztott titkos kérdés, az alkalmatlan jelszé révén.

7.2 Mire kell ligyelni a felhasznal6i oldalrél?

Alegtdbb felhasznalé nem tul otletes egy értelmes jelsz6 kitaldldsanal. Ezért
a rosszul vélasztott jelszavak kihasznaldsa a hackerek egyik legjobban elterjedt
tamadofegyvere.

Ajelszavak megaddsdndl a kovetkezd alapszabdlyokat kellene betartani:
* ne legyen ot karakternél rovidebb,

« semmi dupldzas, tehat ne legyen ,,hhaalloo”,

* ne legyen szabvanyos,

* semmisziiletésidatuméshasonlok,

* ne legyenek olyan szavak, amelyek benne lehetnek a jelszélistakban vagy a
szotarakban.
Ajéjelszavak
* tObb mint tiz karakterbdl,

» alfanumerikus karaktersorbdl, pl. kml34Hs9,

= vegyesenkis-ésnagybetilikbSlallnak.

Teljesen értelmetlen a jelszohaszndlat, ha
* mindentitt ugyanazt a jelszét hasznaljuk,
« egy cetlit tesziink a billentyt(izet ald vagy a monitorra, és rairjuk a jelszét,
* ajelszé egy fajlban van mentve a gépen.

Ajelszot kettd-négy hetente cserélni kell. Ezzel a fogéssal meghiusithatjuk a ko-
rabban kikémlelt jelszé felhaszndldsat.

A titkos kérdések legyenek titkosak

Az interneten a kiilonb6z4§ oldalak biztonsdgra tigyel§ szolgdltatdijelszokérdé-
sekvagy titkos kérdések megadasatkinaljak, hogyafelhasznalénaklehetSvé tegyék,
megvaltoztatni a jelszavat, ha elfelejtette. Gyakran lehet ilyen kérdésekkel taldl-
kozni: ,,Mi a hideg ellentéte?" Ez természetesen rossz valasztds, mert igy minden
tdmadonak lehet§vé tessziik a jelszavunk tetszEs szerinti megvaltozatésat.

7.3 Ajelszéfeltorok

A jelszéfeltordk olyan programok, amelyek jelszavakat fednek fel, hogy ki
keriiljék az alkalmazott biztonsagi intézkedéseket. A jelszét a legritkabb eset-
ben fejtik vissza, ehelyett egy névrSl nagyon jol ismert eljarast, a Brute Force-ot
hasznéljak. A Brute Force annyit jelent: nyers erdszak. E programok nem tesz-
nek mast, mint nagyon nagy sebességgel probaljak ki az egyik lehetséges jelszot
a masik utdn, amig megtaldljak az igazit.

Egy példa az ilyesfajta programra a Brufus. A Brutus jelszéfeltord internet-
accountok valamennyi varidnsdhoz (FTP, HTTP, POP3, Telnet, NetBios
stb.). Az internetjelszavak minden fajtdjadhoz szivesen hasznéljak.

A Target mez6be be kell irni a kikémlelend§ fél URL-jét vagy IP-cimét. Ez-
utdn ki lehet valasztani a tamadas fajtdjat, és sziikség szerint szolistdkat is be le-
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het télteni, amelyek, ha a jelszd a listdn van, igencsak megroviditik a feltorést.
Egy tovdbbi, a timadadsokhoz hasznos tulajdonsag egy beépitett proxy, amely
megakaddalyozza, hogy vissza lehessen kdvetni a tamadot.

7.3.1 Ismert felhasznal6i nevek jelszavainak
a kitalalasa

Mint mar a neve is mutatja, a program ennél az eljardsnal csak egy user névvel
prébalkozik, amelyet el6re meg lehet adni, mert az méar ismert, de nincs meg a hoz-
74 tartozo jelsz6. Igy lenne ez példaul akkor is, ha elfelejtettiik a fiok-jelszavunkat.

7.3.2 Beallitasok attekintésére

Target: a host URL-je vagy IP-je, amelyen pl. a POP3 vagy FTP-account van.

Type: itt lehet kivalasztani a cél tipusat, HTTP, FTP, POP3, Telnet, SMB
(NetBOIS) stb.

Port: a port megadasa, HTTP esetén a 80-as port, FTP-nél a 21-es.

Connection: meg lehet adni, hogy milyen gyakran létesitsen kapcsolatot a
program.

Timeout: megadhatd, hogy mennyi idé muilva szakitsa meg a program a kap-
csolatot.

7o 1

Use Proxy: nincs kivalasztva; a Brutus itt lehetévé teszi egy proxy bejegyzését.
Method: HEAD

KeepAlive: megjelolve.

Use Username: kivélasztva. Itt lehet egy névlistat valasztani kiilonb6z8 user
nevekbdl, amelyeket a Brutus mellékel.

Single User: kivalasztva
User ID: usernév (pl. Joska, Fercsi stb.), pl: lol@gmx.net.

Pass Mode: szélista; itt lehet kivdlasztani, hogyan torténjen a feltorés. Lehet
szélistaval, combo-listdval vagy Brute Force-szal.

Pass Fik: words.txt. Itt lehet egy szdlistat betolteni, amelyet a Brutus mellé adnak.

7.4 Jelszavak megfejtése a John the Ripperrel

A John the Ripper egy jelszofeltors, amely DES-sel (Data Encryption Stan-
dard) kédolt jelszavakat tud dekddolni. A DES-kddoldsok felhasznalasanak
egyik tertiletét a Unix-jelszavak jelentik.

Az id8, amelyre John the Rippernek sziiksége van a jelszavak visszafejtésé-
hez, a rendelkezésre 4116 processzor sebességétdl fiigg, ezért a program egyes
verzidi kiilonb6zE processzorokra optimalizdltak. A John miik6dése azon ala-
pul, hogy a megadott jelszélehet§ségeket példdul DES-sel kdédolja, aszerint,
hogy milyen mddban indult el (single, szdlista, incremental, external), és az
eredményt 0sszehasonlitja a megfejtendd jelszoval. Ha a jelszavak kodolt 4lla-
potban egyeznek, akkor visszafejtve is egyezniiik kell, mert mindketténél
ugyanazt a kédolasi eljarast (DES) alkalmaztak.

John the Ripper Uersion 1.6 Copyright <(c) 1996-98 by Solar Designer

Usage: john [OPTIONS] [PAS SWORD FILES]
~single singl ck' mode

D dfxle FILE ~-stdin e, read words from FILE or stdin
-rules enable 1ulcu for wordlist mode
~incremental [ :MODE] incremental mode [using section MODE]
external:MODE external mode or word filte

d z L no cracking, Jjust write to stdout
restore an interrupted on [from FILE]
set session file name t

LE
*tatuf( FILE1 print status of a session [from FILE]

make a charset, F will be overwritten

show cracked p

serforn a henc

oad this (the user{s? only

load users of this (these> groupls> only

load users with this <these> shell(s ) only

load salts with at least COUNI passw

force ciphertext format NANE ¢(DE BSDI/HD /Bg/QFS/LM)
enable memory saving, at LEVEL 1

mnakechars :FILE

~savenen: LEVEL
C:ixjohn>

A John the Ripper szerény felhasznaléi feliilete

7.4.1 SingleMode

Ebben a moddban a John megprébdlja a jelszéfajlban tarolt GECOS-
informécidkat (General Electric Comprehensive Operating System), azaz a userck
személyes adatait, példdul név, telefonszdm stb., jelszéként felhasznalni. Még
ha apasswd fajlban az adatok ,,arnyékolva" is vannak (ez a bizonyos shadowing az
ujabb Linux/Unix verziok biztonséagi intézkedése, amely tigy miikodik, hogy a
jelszavakat eltavolitja a passwd fajlbol, és helyette a shadow-fajlban tarolja), a



GECOS-informacidk azonban még mindig a passwd fajlban vannak. Ebben az
esetben az Unshadow program segit, mégpedig ugy, hogy Osszevezeti a passwd
fajlt és a shadow fajlt, ezért a jelszavakat és a GECOS-informacidkat megint
csak egyetlen f4jl tartalmazza. Ez a méd természetesen csak akkor hatékony, ha
a felhaszndlok személyes informdacidikat hasznaljak jelszéként. Ez a mddszer
egyben nagyon gyors is, ezért nem szabad aldbecsiilni. Ennek a médnak a haté-
konysaga ajelsz6fajl tartalmazta felhasznaldk szamaval novekszik, mert minden
felhasznalé GECOS-informdcidjat az 6sszes tobbinél is kiprébalja jelszoként.

7.4.2 Aszolistamodszer

Ennek a mddszernek a hatékonysaga teljes mértékben a felhasznalt szélista
méretétSl és f6leg a mindségétdl fligg. igy lehet szerver- ill. adminspecifikus
szdlistdkat eldallitani, és ezzel a siker valdszintiségét novelni, mert minden
rendkelkezésre 4116 informéciot fel lehet hasznélni. Es éppen ez adja ennek az
eljardsnak a erdsségét: mivel valdszintitlen, hogy egy ausztraliai szerver passwd
fajlja német jelszavakat tartalmaz, a szélista német részét ebben az esetben el
Iehet hagyni.

A szolistat ugy kell felépiteni, hogy minden sorban csak egyetlen karakterfii-
zér legyen. Arra is tigyelni kell, hogy a szdlista abécé-sorrendben legyen, mert
a John egy kicsikét gyorsabban dolgozik, ha az egymds utan kovetkezd szavak
vagy karaktersorozatok nem kiillonboznek tilzottan egymastél (vannak progra-
mok, amelyek a szélistak kezelésében segitenek, példaul tobb listat Osszefiiz-
nek, abécé-sorrendbe rendezik, vagy eltavolitjdk a dupla bejegyzéseket).

7.4.3 Incremental mod

Ez a John leghatalmasabb lizemmoaddja. Minden 1étezd jelszét, fliggetlentil
attdl, hogy betiikbdl, kiilonleges karakterekbdl, szamokbdl vagy kombinacidk-
bdl all, vissza tud fejteni ugy, hogy minden lehetséges kombinacidt ellendriz.
Ezt az eljarast Brute Force-nak is nevezik. Azt mindenesetre figyelembe kell
venni, hogy a sziikséges id6 (a processzor teljesitményétdl, a jelszd hosszatdl és
a jelszéban hasznalt karakterektdl fliggden) nagyon hosszu is lehet.

7.4.4 External méd

Ez a méd inkdbb tapasztalt felhasznaldknak vald, mert teljes mértékben
konfiguralni kell.

7.4.5 AJohnlegfontosabbparancsai

Parancs Leiras
John -single Ez a parancs single moédban inditja a Johnt.
John -i Ez a parancs incremental médban inditja a Johnt.

John -w:aszoélistaneve Ez a parancs szolista médban inditja a Johnt.

John -e:MODE Ez a parancs external modban inditja a Johnt, a LIST. EXTERNAL.:
elott definialt MODE tulajdonsagokkal.

John fajinév Ez a parancs el6szor single, majd szolista, végill incremental
modban futtatja le a Johnt.

John -show Erre a parancsra mutatia meg a program a megfejtett

jelszavakat.

A John the Ripper legfontosabb parancsainak az attekintése

Minden parancs utdn meg kell még adni a jelszéfajlt is.
Ajohn parancs Kkilistdz minden lehetséges paramétert.

7.4.6 Ajelsz6fajl

Ennek a fajlnak tartalmaznia kell a megfejtend§ jelszavakat a hozzajuk tarto-
z6 felhaszndlo-nevekkel. Ezeket kettGsponttal elvalasztva, a USERNAME:
PASSWORD séma szerint kell tdrolni. Hogy hany ilyen par van a fajlban ta-
rolva, az nem tul Iényeges, csak arra kell figyelni, hogy egy sorban mindig csak
egy USERNAME:PASSWORD par legyen. A jelszavak ,,arnyékolva" sem le-
hetnek, hanem normadl kédolt allapotban kell lennitlik (pl: arnyékolva= john:x
vagyjohn:*; kddolva=john:GjstuOe YjOEhc). Ha a single médot kell haszndlni,
akkor a GECOS-informacidknak és a user-konyvtar elérési itvonalanak is mo-
gotte kell allnia (p!: john:0ozDCtCCAa/IM:11202:0:99999:7:0:).



