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10 A Denial of Service tamadas

A DoS-(Denial of Service -- szolgaltatds megtagadd) tdmaddsok az
internet egyik legnagyobb veszélyforrasava valtak az id6k sordn. Egy ilyen
tdAmadasnal szdmitogépeket rohannak le az interneten, és gy lefagyasztjak,
hogy az egy ideig nem is tudja Gjrakezdeni a mtikodését. A DoS-tdmadasok
ugyanugy érintik az internet-felhasznaldékat, mint a szervereket, példaul a
webszervereket. Az egyik legismertebb tdmadast 2000 februdrjaban, két
napon beliil inditottdk a Yahoo, az eBay, a CNN és néhany mas nagyobb
portal ellen a halén. A rendszerek kiesése kovetkeztében fellépd kar mint-
egy 100 millio dolldrra ragott. A DoS-tdmadédsok az opericios rendszerek,
programok és protokollok hibdit hasznaljak ki, ami azt jelenti, hogy ezek-
nek a tAmadasoknak kiilonb6z4 fajtdi vannak. Az eredmény azonban min-
dig ugyanaz: a megtdmadott szamitdgép felmondja a szolgalatot.

DoS-tamadasokat tobbnyire akkor hajtanak végre, ha a tamado nem ta-
14l més utat, hogy a rendszert lerohanja, vagy ha éppen az a célja, hogy a
rendszert egy idére lebénitsa. A DoS-tdmadasok célzott végrehajtasdnak
masik oka lehet példdul, hogy egy rendszert Ujrainditasra kényszeritsenek
valamilyen valtoztatas érvénybe léptetése érdekében (jelszo: tréjai). Ked-
velt célok azok a felhaszndldk is, akik game-szervereken vagy IRC-szerve-
reken taldlhaték.

A kiilonb6z8 tamadasokhoz egész sor eszkoz all a tamaddk rendelkezé-
sére, amelyeknek tobbnyire jol kezelhetd, grafikus feliiletiik van, igy a ta-
madénak még alaposabb technikai ismeretekkel sem kell rendelkeznie a

haszndlatukhoz.

10.1 Az IP-spoofing mint el6feltétel

Az IP-spoofing egy tamadasi eljaras, amelynél hamis IP-szdmot hasznal-
nak, hogy hamis identitast szinleljenek a megtamadott IT-rendszer felé.

Az IP-spoofing, amelynél a csomag feladdjanak a cimét megvaltoztatjak,
sok DoS-tdmadas alapjat képzi. Vagy mar a tdmadast is ez teszi lehet$vé,
vagy arra szolgal, hogy a tdmado nyomait eltiintessék, és megakadalyozzak
az azonositdsat. [gy a tdmadét, aki két napig bombézta a Yahoo-t és térsait,
csak a hencegése alapjan kaptak el egy idevdgd chatszobdban.

1998-ban 1étrejott egy védelmi szervezet, amely lehetetlenné teszi hami-
sitott IP-csomagok internetre kiildését a csatlakoztatott haldzatiizemelte-
t6knél. Sajnos, ez csak egy behatarolt megoldas, mert csak a szervezethez
kapcsolddo rendszerekbdl érkez8 tdamadasokat akaddlyozza meg.

10.2 Out-of-Band csomagok - a ,nuken™

A legismertebb DoS-tdmadasok kozé tartozik a miken vagy az Out-of-
Band (OOB) csomagok kiildése. Az OOB a TCP/IP egyik tulajdonsaga, és
ezzel a protokollal tovdbbitédik. Megengedi az adatok atvitelét a normal
sorrenden kiviil, és - tobbek kozott - Telnet session-6khoz hasznaljak.

Az Out of Band csomagok felhaszndldsat a DoS-tdmadasokhoz a Micro-
soft egy hibas NetBEUI implementdcidja tette lehetévé. Ha a 135. és a 139.
portok egy szdmukra nem €rtelmez-  rmmmemmoemm——"
het8 karaktersort kapnak, a rendszer fe %
osszeomlik. A Microsoft felismerte
ezt a hibat, és mind a Windows |
98/98SE/ME-t, mind a 2000-t el-
lendlléva tette e tdmaddsok ellen. |
Ezért az Out of Band csomagokat az |
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kapcsolat fennmarad, és az adattomeg addig halmozdédik, amig el nem
hasznalja a szerver pufferét. Ha most a rendszergazda megprébal belépni,

out ofbuffer hibaiizenetet Kkap.

10.3 Large Packet-tamadasokavagy
a Ping of Death

A Denial of Service tdmadasok kiilonOsen végzetes fajtdja a Ping of
Death. Ez utébbinak semmi koéze a tulajdonképpeni ping-parancshoz,
amelyrdl ebben a fejezetben még sz6 lesz.

Az Internet Protokoll headerrel (fejléccel) egyiitt pontosan 65535 bajtot
csomagol egyetlen csomagba, az Ethernet-csomagok pedig csak 1500 baj-
tosak. Az ennél nagyobb csomagokat fragmentdlja, vagyis feldarabolja,
hogy egyszertlibb legyen az atviteliik, és aztdn ijra reassemblélja (Osszerak-
ja) 6ket. Mindez azért torténik, hogy az adatok at tudjanak futni a kiillonbo-
z6 héldzati rétegeken.

Minden csomagtoredék tartalmaz egy offset értéket és egy azonositasi
szamot. Az els6 csomagban még egy TCP-header is taldlhatd, valamint a
portszdm, amely meghatarozza, hogy milyen csomagrél van sz6. Ezek a té-
nyek teszik lehetévé, hogy az utolsé toredéknek olyan offset értéket lehet
adni, amely a teljes csomagot nagyobbnak mutatja 65535 bdjtnal. Ez a tul-
méretezett csomag tulcsorduldst (Buffer Overflow-t) okoz a rendszerben,
és a gép Osszeomlik. A Ping of Death tamadasok a kovetkezd protokollok-

nal lehetségesek: ICMP, UDP és TCP.
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10.4 Landtamadasok

A Land tdmaddsok a TCP-implementacié egy hibdjat hasznaljak ki ah-
hoz, hogy egy rendszert hatalmas adatfolyammal terheljenek, majd Ossze-
omlast idézzenek elS. Ez a kovetkezSképpen torténik.

Mikor egy szamitdgép kapcsolatot probal felépiteni egy masikkal, akkor
specidlis IP-csomagokatkiild, amelyekkel bejelenti a kapcsolatot. Ezeket SYN-
csomagoknak is nevezik. A cimzett reagdl erre, és valaszul ACK-csomagot
(ACK = Acknowledgement = a fogadas nyugtdzasa) kiild. Ezt a folyamatot
Three Way Handshake-nek is nevezik. Aki viszont Land tamad4st hajt végre,
aprotokoll-implementacié emlitett hib4jat kihasznalva, hamisitott feladéval
kiildi a SYN-csomagokat egy szerverre - a feladé cime megegyezik a cim-
zettel. A szerver minden SYN-csomagra ACK-csomaggal vélaszol, de ezt a
csomagot most egy sajat nyitott portjara fogja kiildeni, ahol a sok IP-stack
egyfajta tillcsordulast idéz eld, és megbénitja az Aldozat rendszerét.

A tamadasnak ezt a fajtajat az elkésziilt bugfixekkel ma mar a legtdbb
operacios rendszer visszaveri.

10.5 TCP-Syn-Flooding

Mint ahogy a Land tdmadasokndl madr leirtuk, ha két szamitégép kozott
TCP/IP-n keresztiil jon 1étre kapcsolat, a résztvevlk el&szor egy Three Way
Handshake-etvéltanak. A TCP-Syn-Floddingtdmadasndl a timadé elGszor ha-
mis feladéval nagy szamui SYN-csomagot, vagyis ,,Beszélni akarok veled" lize-
netet kiild a hostra. A host ezt megprébalja egy ,,OK, kész vagyok" ACK-
valaszcsomaggal nyugtdzni, és elGallitani a kapcsolatot. Ez a kisérlet azonban,
a nemlétezd feladd miatt, sikertelen lesz, és a szamitdgép bizonyos varakozasi
id6 utan eredménytelennek nyilvanitja a kisérletet. Ha ezt a varakozasi id6t a
tdmadod arra haszndlja, hogy a hostot rettenetes mennyiség(i tovabbi SYN-
csomaggal bombdzza, az rovid idén beliil felmondja a szolgélatot.

ime, egy ilyen tAmadas lefolyasanak a sémdja.

* A tdmad¢ elkiildi a SYN I-et.

* A host valaszol a SYN I-re, elkiildi az ACK I-et, és varja a valaszt.
+ Atdmad¢ elkiildi a SYN 2-t.

* A host vélaszol a SYN 2-re, elkiildi az ACK 2-¢ét, és varja a valaszt az
ACK l-re és 2-re.

+ Atamado elkiildi a SYN 3-at.
- Es igy tovabb.
Ezek ellen a tdimadasok ellen is régdta l1étezik mar bugfix.



10.6 Ping-Flodding

A pingeket az interneten és a halézatokban hasznéljak, hogy megallapit-
sk egy host elérhet8ségét. Megpingeliink egy hostot, és ha elérhetd, vissz-
hangszert valaszt ad. Ezt haszndljak ki a tdmaddk a Ping-Floddingnal.
Pingekkel bombdzzadk a célt, a host pedig valamennyire megpréobal vala-
szolni. Ha az ismétlés elég gyakori, a host nem tud tobb kérdésre valaszol-
ni. Rdadasul a ping-flodding timadasokat az dldozat csak akkor fogja észre-
venni, ha a szolgaltatdja a forgalom szerint szdmol el.

10.7 Smurf

A Smurf-néla tdmadd egy haldzat broadcast cimére kiild egy pinget ma-
nipulélt feladécimmel, amelyre minden, a broadcast cim mogotti szamitd-
gép valaszol. Ez bizony rengeteg valaszt jelent. A megvaltoztatott feladdci-
mek, az aldozatéi, azt eredményezik, hogy minden vélaszt az dldozat kap
meg. Ha ilyen médon mdsodpercenként 1000 pinget kiildenek 1000 kiilon-
b6z4 szamitdgépre, az dldozat tobb mint egymillié valaszt kap. Az érintett
rendszer a bemend adatok terhe alatt szé szerint 6sszeomlik. Az ilyen ta-
madasok utan tobbnyire teljesen le kell venni a szervert a halézatrol.

Smurffel akdr nagyon kis atviteli kapacitassal rendelkez$ tamadok (mo-
dem- vagy ISDN-csatlakozas) is térdre tudnak kényszeriteni nagy atviteli
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savszélességgel rendelkez$ aldozatokat.

10.8 DDoS- _ _ ]
Distributed Denial of Service tamadasok

A DDoS-nél (DDoS-tdmadas = elosztott szolgaltatds megtagadd tdmadas)
még a tulajdonképpeni roham el6tt szerez a tamado elérést néhdny masik rend-
szerre, és ezeket arra hasznalja, hogy az dldozatat nagy mennyiség(i adatcsomag-
gal szembesitse. Az elGkészités abbdl all, hogy a tamado a lehetd legtobb olyan
rendszert megtaldlja, amelyeken biztositani tudja maganak a rendszergazdai jo-
gokat, hogy fel tudja tolteni a scripteket a timadashoz. Ehhez a timadé hibas
rendszereket keres szkenneléssel (kozelebbit lasd a szkennelésrdl szolo fejezet-
ben). Ezeken a rendszereken tréjaiakat helyez el, hogy tavirdnyitani tudja a sza-

mitogépeket. (A tréjaikrdl a 4. fejezetben irtunk.) Ha elegendd kiszolgalot ta-
l1alt, ezeket feltolti scriptekkel vagy programokkal, s az aldozatot csomagok
aradatdval onti el, amit6l az 6sszeomlik. A 2000. februdri hires DDoS tdma-
dasok éta dllanddan novekszik az ilyen jellegli tAmadésokra alkalmas progra-
mok szdma a Yahoo, az eBay és tarsai ellen.

Elokésziilet egy DDoS
o7 ~Method | T Target  —
tamadasra & PING Server || Csngure Address: (eg. 10003 I
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10.9 Védelem a DoS-tamadasok ellen

A normdl felhaszndlé szamitégépe nemcsak dldozata lehet a DoS-
tdmaddsoknak, hanem arra is haszndlhatjak a timaddk, hogy rajta keresztiil
hajtsak végre mas rendszerek ellen a tdmadédsokat. A scripteket, illetve a
programokat tobbnyire trdjaiak segitségével telepitik a rendszerekre, ezért
is elengedhetetlen, hogy mindig legyen aktudlis virusvizsgdlo a gépiinkon.

A DoS-tdmadasok ellen ajo! konfigurdlt tiizfalak is védelmet kindlnak. A
segitségiikkel el lehet kapni a mddositott csomagokat, és meg lehet akada-
lyozni, hogy sor keriiljon a tovabbi feldolgozadsukra.

Legyen az szerver vagy normal felhaszndlé - minden esetben érvényes,
hogy mindig tdjékozddni kell a mindenkori operaciés rendszer biztonsagot
érint8 frissitéseirdl. A gyartok elébb vagy utébb felfedezik az operacids
rendszerekben és a szerverszoftverekben a biztonsagi szempontbdl gyenge
pontokat, és rovid id6 mulva frissitést kindlnak hozzajuk. Hogy a gyenge
pontok dolgaban mindig képben legylink, érdemes eldfizetni a Computer
Emergency Response Teams (CERT) levelezdlistajara http://www.cert.org és
a gyartdéra. Ezek azonnal tdjékoztatnak az ujabb gyenge pontok felfedezé-
sérél, és beszerzési forrast kindlnak a megfelel§ frissitésekhez.



